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1. IEVADS

Zurnalfaili (anglu valoda - audit logs vai log files) ir strukturéti ieraksti, kas automatiski
fiks€ dazadu notikumu informaciju (pieméram, piekluve, datu ievade, maina, dze€Sana,
lejupielade) informacijas sistémas, tikla iekartas un citas IKT infrastruktiiras sastavdalas. Tie
satur biitisku informaciju par piekluves méginajumiem, lietotaju darbibam, sistémas izmainam,
kltidam un citiem nozimigiem notikumiem, kas ir svarigi gan dro§ibas uzraudzibai, gan sistému
darbibas analizei, incidentu izmekl&Sanai un atbilstibas parbaudei.

Zurnalfailu veido$ana ir neatnemama dala no informacijas drosibas parvaldibas, jo tie
sniedz pieradamu notikumu vesturi un palidz identificét potencialos apdraud&umus,
launpratigu ricibu vai sisteémas darbibas trauc&jumus. Atbilstosa zurnalfailu parvaldiba palidz
nodroS§inat ar1 organizacijas atbilstibu normativajiem aktiem, industrijas standartiem un
ieksgjam drosibas prasibam.

Sis rekomendacijas ir paredzétas, lai sniegtu atbalstu par zurnalfailu veido$anu
atbildigajam personam, veidot un uzturét efektivu zurnalfailu parvaldibas kartibu. Sajas
rekomendacijas turpmak apskatiti $adi aspekti:

e Zurnalfailu veidoSanas mérki;

e 7zurnalfailu veidoSanas tiesiskais regulg&jums;

e zurnalfailu parvaldibas principi un parvaldibas politikas prasibas;

e notikumu veidi, kurus nepiecieSams registrét informacijas sist€mas, tikla un VPN
iekartas;

e 7Zurnalfailu aizsardzibas un integritates nodrosinasana;

e zurnalfailu analizes, glabasanas un arhivéSanas prasibas.

Rekomendacijas, kuras sniegtas $aja dokumenta, nav uzskatamas par obligatam un to
ievieSana nedrikst biit pretruna ar organizacijai saistoSajiem normativajiem aktiem, standartiem
vai vadlinijam, kuras noteiktas organizacijai ka obligatas.

2. ZURNALFAILU MERKIS

Zurnalfailu veido$ana un parvaldiba ir vérsta uz to, lai nodro§inatu organizacijas IKT
resursu parskatamibu, drodibu un parvaldibu. Zurnalfaili kalpo ka bitisks informacijas avots,
kas lauj organizacijai pienemt datos pamatotus Iémumus un reagét uz drosibas riskiem.

Zurnalfailu galvenie mérki ir $adi:

e Sniegt parskatu par organizacijas IKT resursu darbibam, lai varétu veikt planotus un ar
droSibas uzlaboSanu saistitus solus, atvieglotu infrastruktiiras uzraudzibu;

e Nodrosinat iesp&ju identificét nesankcionétas piekluves IKT resursiem vai citas
launpratigas darbibas;

e Nodrosinat iesp&ju atklat, izmeklet kiberapdraud€jumus un kiberincidentus;

e NodroSinat pieradamu notikumu apskatu, kas var kalpot ka pieradijumi auditam,
ieksgjam parbaudém vai kiberincidenta izmekl€Sanai, tai skaita, iesniegSanai
kompetentajam iestadeém;
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e NodrosSinat atbilstibu organizacijai piem&rojamam prasibam, kuras noteiktas
normativajos aktos, standartos vai vadlinijas un kas paredz Zzurnalfailu registraciju vai
sp&ju identificét kiberapdraud&jumus.

3. NORMATIVIE AKTI

Dazadam organizacijam ir saisto$i atSkirigi normativie akti, standarti un labas prakses
prasibas, kas tieSi vai netiesi ietekm@ Zurnalfailu parvaldibas politiku. Katrai organizacijai ir
jaidentificg, kuri no Siem dokumentiem tai ir piem&rojami, un janodroSina atbilstiba to
prasibam.

Viens no bitiskakajiem argjiem normativajiem aktiem kiberdroSibas joma, kas aptver
plasu organizaciju loku, ir Nacionalas kiberdrosibas likums (turpmak — NKDL). No $1 likuma
izriet vairaki Ministru Kabineta noteikumi, tostarp 2025.gada 25.junija Ministru kabineta
noteikumi Nr.397 “Minimalas kiberdrosibas prasibas” (turpmak — MK Nr.397), kas tieSi nosaka
ar1 prasibas attieciba uz zurnalfailu parvaldibu NKDL subjektiem.

MK Nr.397 3.9. apakssadala nosaka vairakas prasibas NKDL subjektiem saistiba ar
zurnalfailiem, tai skaita, cik ilgu laiku ir jauzglaba zurnalfaili, par kadiem notikumiem ir javeido
zurnalfaili, ka tos fiksét, u.tml. Tapat MK Nr.397 nosaka, ka IKT kritiskas infrastrukttiras
ipasniekam vai tiesiskajam valditajam ir janosaka par zurnalfailu parvaldibu atbildigo personu,
un par to ir japazino Satversmes aizsardzibas birojam. Tai pasa laika ir janem veéra, ka MK
Nr.397 20.punkta tiek noteikts, ka IKT kritiska infrastrukttira kiberdrosibas parvaldnieks
vienlaikus nevar biit atbildiga persona par zurnalfailu parvaldibu.

Lai arT §1s rekomendacijas ir veidotas, balstoties uz MK Nr.397 noteiktajam prasibam
NKDL subjektiem, arT citas organizacijas — neatkarigi no juridiska statusa vai nozares — var giit
bitisku ieguvumu no So rekomendaciju ievérosanas, jo tas veicina labu praksi informacijas
drosibas parvaldiba.

4. ZURNALFAILU PARVALDIBA

Zurnalfailu parvaldibu nepiecieSams regulari parskatit un atjaunot atbilstosi ta briza
situacijai, bet ne retak ka reizi gada, lai nodroSinatu atbilstibu organizacijas vajadzibam,
normativajiem aktiem, standartiem un labajam praksém.

e Politikas atjaunosana — péc nepiecieSamibas, bet ne retak ka reizi gada parskatit
organizacijas Zurnalfailu parvaldibas politiku;

e Zurndlfailu parskatisana — var tikt veikta automatizéti vai manuali, brizos, kad
automatiz&ta pieeja nespé€j sasniegt vélamo rezultatu, pieméram, ja ir atklatas tadas
uzbrukuma, ievainojamibas vai citas informacijas sisteému apdraudosas pazimes, kuras
automatizeta pieeja nespé&ja atklat. Regulari, bet ne retak ka reizi gada, javeic uzkratas
informacijas analize, lai identificétu aizdomigas darbibas un neatbilstibas noteiktajam
prasibam. Automatize€to risinajumu iestatijumi japarskata péc nepiecieSamibas, bet ne
retak ka reizi gada;
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e Zurnalfailu rotdacija — noteikt zurnalfailu dz€Sanas un arhivéSanas politiku, kas nav
pretruna ar iek$€jiem un argjiem normativajiem aktiem.

5. ZURNALFAILU PARVALDIBAS POLITIKA

Organizacijam jaievie$ zurnalfailu parvaldibas politika, kas ir atbilsto$a organizacijas
vajadzibam, darbibas virzienam, saistoSajiem normativajiem aktiem, labajam praksém un
auditu rezultatiem.

Zurnalfailu parvaldibas politikas kopumam jasatur vismaz $adi punkti:

1. Lomu iedalijumu un atbildibas lIimenus iesaistitajam personam un grupam (pieméram,
administratora, priviligeta lietotaja, lietotaja un parvaldnieka loma);

2. Skaidri noteiktas obligatas un ieteicamas prasibas zurnalfailu parvaldibai (pieméram,
obligatas prasibas, lai nodrosinatu zurnalfailu aizsardzibu pret neautorizétu piekluvi,
ierakstu izmainisanu un dzésanu);

3. Zurnalfailu parvaldibas politikas parskatiSanas un izmainu kartibu (pieméram,
zurnalfailu parvaldibas politika tiek parskatita reizi gada, un Saja procesd piedalas
noteiktas personas);

4. Prasibas zurnalfailu uzglabaSanas un apstrades infrastruktirai un tas konfiguracijai
(piemeram, tiek centralizéti savakti un dubléti Zurnalfaili uz citas infrastruktiiras, Sos
resursus nodalot atseviska infrastruktiird);,

5. Prasibas zurnalfailu uzglabasanas ilgumam, kas nav pretruna ar MK Nr.397 57.punkta
noteikto, kur tiek noteikts, ka zurnalfailus uzglaba:

a) A klases informacijas sisttmam un to darbibu nodroSino$am operétajsistémam,
pakalpém (servisiem), tiklu un serveru iekartam — vismaz 18 méneSus péc ieraksta
izdariSanas;

b) B klases informacijas sisttmam un to darbibu nodroSino$am operétajsistémam,
pakalp&m (servisiem), tiklu un serveru iekartam — vismaz 12 ménesus péc ieraksta
izdariSanas;

¢) C klases informacijas sisttmam un to darbibu nodro§inosam operétajsistemam,
pakalpém (servisiem), tiklu un serveru iekartam — vismaz 6 méneSus péc ieraksta
izdariSanas.

Organizacija var izstradat ari detalizé€taku Zurnalfailu uzglabasanas ilguma
politiku, kas nav pretruna ar MK Nr.397 57.punktu, izdalot Zurnalfailus noteiktas grupas
ar tas specifiskiem uzglabaSanas terminiem, ka, pieméram, C klases informacijas
sistémai:

o Sistemu zurnalfailu uzglaba 6 ménesus péc ieraksta izdariSanas;

e Informdcijas sistéemas zurnalfailus uzglaba 6 ménesSus péc ieraksta izdariSanas;
o Tikla Zurnalfailus uzglaba 9 méneSus péc ieraksta izdariSanas;

e Drosibas zurnalfailus uzglaba 9 ménesSus péc ieraksta izdariSanas;

e Datu bazes zurnalfailus uzglaba 6 ménesus péc ieraksta izdariSanas;

o Nozimigu incidentu Zurnalfailus uzglaba 24 ménesus péc ieraksta izdariSanas.
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6. NOTIKUMI, PAR KURIEM JAVEIDO ZURNALFAILI

Organizacijai nepiecieSams nodrosinat zurnalfailu uzskaiti, dro§ibu un monitoringu,
tada liment, kas lauj identificet, izmeklet un noverst dazada veida incidentus, kas versti pret to
un tas IKT resursiem.

MK Nr.397 3.9.apak$sadala “Zurnalfailu parvaldiba” Zurnalfaili tieck iedaliti divas
grupas — Informacijas sist€émas (58.punkts) un Tikla plismas (60.punkts) zurnalfaili, kuros
minéts visparigs minimalais zurnalfailu veidosanas apjoms.
vertejumu, kur ir nemti véra dazada veida faktori, ka:

e saistoSie normativie akti;

e Informacijas sist€émas drosibas klase;

e Informacijas sist€émas zurnalfailu veidoSanas iespéjas;
e saistito resursu zurnalfailu veidosanas iespgjas;

e u.t.t.

Atbilsto$i riska analizei organizacijai janosaka piemérota Zurnalfailu veidoSanas
detalizacijas pakape. Janem véra, ka nav v€lama situacija, kura zurnalfailu veidoSana prasa
lielakas finanses un tehniskos resursus neka attiecigas sistémas funkcionéSana un tas primaras
funkcijas nodroSinasana, iznemot noteiktus gadijumus, kuras $ada situacija ir sagaidama,
piem@ram, paaugstinatas drosibas sist€mas.

6.1. INFORMACIJAS SISTEMAS ZURNALFAILI

Informacijas sistémas Zurnalfaili satur informaciju par konkrétas informacijas sistémas
notikumiem, ka:
1. informacijas sist€mas ieslégsanu un izslégsanu;
Piemeéram:
e Datoru un serveru (tai skaita makoni) operétdjsistémas limena sistémas ieslegsanas
un izslégsands un tas pieraksti.

2. kontu izveidi, groziSanu vai dzeéSanu, kontu piekluves tiesibu izmainam;
Piemeéram:
e Datoru un serveru (tai skaita makoni) tiesibu paaugstinasanu — dazadu lietotaju
grupu un lietotaju profilu tiesibu limena paaugstindasana;
e ProgrammnodroSinajuma un informdcijas sistému kontu:
o izveidi, izmainam tajos vai dzésanu;
o tiesibu paaugstinasanu — dazadu lietotdju grupu un lietotaju profilu tiesibu
limena paaugstinasana.

3. kontu piekluvi informacijas resursiem, tostarp neveiksmigiem piekluves
meginajumiem;
Piemeram:
e Datoru un serveru (tai skaita makoni), komutatoru un marsrutétaju autentifikdaciju
— pieteikSands (sekmiga un nesekmiga) un izlogoSanas notikumi;

e Programmnodrosinajuma un informacijas sistéemu kontu:
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o autentifikaciju — pieteiksanas (veiksmigi un nesekmigi) un izlogosanas,
izmainas autentifikacijas politika un priviligétu lietotaju/profilu/botu
piekluvé;

o sesiju— informaciju par lietotaja sesijas darbibam, pieméram, pieslégsanas
un atslegsandas, IP adresi un nozimigajam/bitiskajam sesija veiktajam
darbibam.

e Datu bazes:

o piekluves pieprasijumi, tai skaita zurnalfailos;

o audita ieraksti — informacijas sistemas iestatijumu, lietotaja tiesibu un citu
biitisku operaciju izmainu uzskaite.

e JVideo, 0T, u.t.t.:

o piekluvi iekartai ar administrésanas kontu, IP adresi, parametrizdcijas

izmainas un citus stavoklus, ja tas ir iespéjams.

4. datu pievienoSanu, izmainam, dz&€Sanu un datu atlasi;
Piemeram:
e Programmnodrosinajuma un informacijas sistému notikumiem par svarigajiem
failiem — informdcija par failu izveidi, modificeSanu, piekluvi un dzéesanu
(pieméram, informdcijas sistemas konfiguracijas izmainam,).

5. tehnisko resursu konfiguraciju izmainam;
Piemeéeram:

e Datoru un serveru (tai skaita makoni) uzdevumu planotajam (Task Scheduler, Cron
job, Systemd Timers, u.c.) — jaunu un ieplanoto servisu un uzdevumu izveidém un
modificesanu;

o  Komutatoru un marsrutétaju konfiguracijas izmainas;

e JVideo, IoT, u.t.t. konfiguracijas izmainas, ja tas ir iespéjams.

6. informacijas sistémas pazinojumiem, bridinajumiem un citiem IKT notikumiem, kas
varétu liecinat par kiberincidentu vai citu apdraud&jumu informacijas sist€mas vai
informacijas resursa droSibai.

Piemeéeram:

e Datoru un serveru (tai skaita makoni):

o operétajsistemas limena notikumiem — pieméram, procesu notikumiem
(procesa nosaukumi, procesa ID, izpildes laiki un komandrindas argumenti,
un opereétajsistémas registra izmainas),

o kaitniecisku un launpratigu programmatiru atklasana — pazinojumi no
drosibas risinajumu programmatiras (antivirusu, XDR, ugunsmiiris, u.c.);

o notikumiem par svarigajiem failiem — informacija par failu izveidi,
modificesanu, piekluvi un dzésanu (pieméram, sistémas konfigurdcijas
izmainam,).

e ProgrammnodroSinajuma un informdcijas sistemu pamatdarbibu attélojosie
zZurnalfaili — pieméram, Web serveru zurnalfailus, izvértéjot detalizdacijas pakapi
atbilstosi spéjai nodrosindt atbilstosu uzglabasanas ilgumu;
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o Komutatoru un marsrutétaju DHCP/Radius serveru izsniegtajam IP adresém — kas
satur informaciju par klienta iekartas identifikatoru un IP adreses izmantosanas
periodu;

e Datu bazes citiem ierakstiem, kas identificéti ka organizacijai un to procesiem
kritiskas darbibas, pieméram, vaicajumi vai izmainu pieraksti.

6.2. TIKLA PLUSMAS ZURNALFAILI

Tikla plasmas Zurnalfaili satur informaciju par:

1. datu nosutiSanas un sanemsanas notikumiem;

2. notikuma laiku, kas sinhronizets ar augstas precizitates tikla laika protokola (NTP)
serveri (ntp.cert.lv), savukart ja tehniski to nav iesp&ams nodroSinat, tad laika
fikseéSanas metodi saskano ar Nacionalo kiberdroSibas centru vai Satversmes
aizsardzibas biroju;

3. datu nosiititaja (avota) un sanéméja (galamerka) IP;

4. izmantoto tikla protokolu (pieméram, TCP, UDP);

5. avota un galameérka izmantotos tikla aplikacijas [imena protokolus (pieme&ram, HTTP,
HTTPS, FTP);

6. ja attiecinams, avota unikalo identifikatoru (MAC adrese);

7. parsutito (parraidito) datu apjomu.

6.3. VPN IEKARTU ZURNALFAILI

Balstoties uz pieredzi un kiberincidentu analizém, atseviski jaizdala VPN zurnalfailu
veidoSanas nosacijumu minimalais apjoms, kas var bitiski atvieglot kiberincidentu
izmekl&Sanas procesu.

VPN iekartu Zurnalfailus veido par:

1. VPN — Sekmigos un nesekmigos VPN autentifikdcijas mégindjumus, lietotaju sesijam
pieskirtas IP adreses, VPN klienta iekartas identificejosos parametrus (IP adrese,
Hostname, OS, VPN programmatiras versijas dati) un izmantoto lietotaja
autentifikdacijas metodi,

2. Caur VPN veikto datu plismas izlases metodes (sampled netflow) informacijas uzskaiti
— ienakosas un izejosas pliismas avota un galamérka IP adreses, portus, protokolus un
savienojuma stavoklus, piemeram, lietojot: NetFlow/sFlow,

7. ZURNALFAILU AIZSARDZIBA UN SIFRESANA

Zurnalfaili var saturét ierobezotas pieejamibas informaciju, Iidz ar to, tie ir jaaizsarga
pret neautoriz€tu piekluvi, izmaindm tajos vai dzeéSanu to uzglabaSanas, apstrades vai
parsiitiSanas procesa. Tade] organizacijam ir jasp€j nodrosinat vismaz:

1) Piekluves kontrole Zurnalfailiem — tikai autorizétam personam, kuru piekluve tiek
fikseéta, un to parvalda cita persona, nodrosinot vairaku acu principu (janem véra, lai
zurnalfaili nesatur autentifikacijas lidzeklu informaciju atklata veida, pieméram,
lietotajvarda paroli, API key u.t.t.);
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2)

3)

Zurnalfailu $ifréSana — lai samazindatu neautorizétu datu noplidi informacijas
parsutisana un uzglabdasand, nepieciesams izmantot uzticamas Sifrésanas metodes, ka,
pieméram, TLS 1.3 un AES-256;

Integritates nodrosinasana — Zurnalfailiem janodrosina jaucejsummas parvaldiba, kas
ietver tas parbaudi, lai parliecinatos par datu nemainigumu. Jaucéjsumma jauzglaba
atbilstosi drosibas prasibam, lai nodroSindatu tas integritati, un tda javeido, izmantojot
drosu algoritmu, pieméram, SHA-256.

8. ZURNALFAILU REZERVES KOPIJU PARVALDIBA

Lai nodros$inatu zurnalfailu pieejamibu arT informacijas sist€mu atteices, kiberdrosibas

incidentu vai citu arkartas gadijumu laika, organizacijai ir jaievies efektiva zurnalfailu rezerves
kopiju parvaldibas kartiba.

Zurnalfailu rezerves kopiju parvaldibas mérkis ir novérst to zaud€Sanu vai

neatgriezenisku bojajumu, kas varetu butiski apgriitinat incidentu izmekl&Sanu, droSibas analizi

vai normativo prasibu izpildi. Zurnalfailu rezerves kopiju parvaldiba ieteicams ievérot

sekojoso:

1)

2)

3)

4)

Rezerves kopiju veidoSana — atbilstosi organizdcija noteiktajiem kritérijiem veidot
regularas un automdtiskas kritisko zZurnalfailu rezerves kopijas drosa infrastruktira,
pieméram, eksportéjot un noteiktu laiku periodu uzglabdajot aréja ar tiklu nesaistita
infrastruktiira;

Uzglabasana cita lokacija — rezerves kopijas uzglabasana cita fiziska lokacija vai
makoni ar mérki nodrosinat aizsardzibu pret datu zaudésanu dabas katastrofa vai
kiberuzbrukuma rezultata;

Rezerves kopiju uzglabaSanas termins — atbilstoSi organizacijas vajadzibam, bet ne
mazak ka tas noteikts MK Nr.397 57 punktd (A drosibas klases sistemai 18 ménesus péc
ieraksta izdarisanas, B klases sistemai 12 ménesus un C klases sistémai 6 ménesus);
Rezerves kopiju uzglabasanas vieta — Zurnalfailus jauzglaba nodaliti no attiecigas
sistemas, tikla vai IKT infrastruktiras.

9. REALLAIKA MONITORINGS UN IZMEKLESANA

Zurnalfaili ienem batisku lomu incidentu identificéSana, reagésana un izmeklésana. Lai

savlaicigi atklatu iesp&jamos apdraud€jumus un mazinatu to ietekmi, organizacijai janodroSina
efektivi mehanismi zurnalfailu analizei, tai skaita reallaika monitoringam.

1)
2)

3)

Zurnalfailu reallaika uzraudziba — automatizétas sistemas, kas reallaika balstoties uz
sanemtajiem datiem spéj atklat incidentus un reaget uz tiem,

Zurnalfailu uzglabasana kiberincidenta izmekléSanai — notiekot kiberincidentam,
nepiecieSams saglabat visus iesaistitos zurnalfailus ka ari nodrosinat to aizsardzibu pret
manipulacijam;

Uzraudzibas k&de (Chain of Custody) — nepieciesams dokumentét un uzturét skaidru
zurnalfailu parvaldibas kédi un nodrosinat izmeklésanu atbilstosi organizdcija
noteiktajam prasibam.
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CERT.LV nodrosina DroSibas operacijas centra (SOC) pakalpojumu kritiskas
infrastruktiiras, valsts un pasvaldibu iestadeém, reala laika uzraugot droSibas telemetriju (tai
skaita zurnalfailu analizi), lai savlaicigu pamanitu kiberapdraud&jumus, kiberincidentus un
mazinatu to kait&jumu. Zurnalfaili tiek uzglabati ne vairak ka 6 ménesus.

10.ZURNALFAILU ARHIVESANA

Ilgtermina uzglabasanai paredzetie zurnalfaili, kuri vairs netiek aktivi izmantoti, bet
joprojam ir jasaglaba organizacijas interes€s, vai péc normativo aktu vai standartu prasibam, ir
jaarhive.

1) Auksta uzglabasana (Cold Storage) — arhivétie zurnalfaili ir japarvieto uz auksto
uzglabasanu, lai samazinatu uzglabasanas izmaksas, bet taja pasa laikda janodrosina
atbilstiba zurnalfailu uzglabdasanas prasibam,

2) Zurnalfailu ilgtermina apstrades datu formats — par Zurnalfailiem atbildigajai personai
janosaka uzglabdasanas datu formats (Syslog, JSON, XML, u.c.), tiem jabiit nolasamiem
un izmantojamiem péc vairakiem gadiem,

3) Zurnalfailu uzglabasanas veids — par Zurnalfailiem atbildigajai personai japaredz
atbilstoss uzglabasanas veids (CDs, DVDs, NAS, SAN, u.t.t.), kas biis izmantojams un
apstraddajams péc noteikta perioda;

4) Integritates parbaude — veicot zurnalfailu parvietosanu, nepieciesams nodroSinat
Jjaucéjsummas izveidi un uzglabasanu drosSa veida, lai nodrosindtu datu integritati
parvietosanas un uzglabasanas procesa;

5) Fiziska drosiba — janodrosina atbilstosa fiziska un logiska drosiba tehniskajiem
resursiem, kuros uzglaba zurnalfailus, kas ietver piekluves kontroli, mitruma un
temperatiiras monitorésanu, ka ari citas darbibas, lai nodrosindtu zurnalfailu drosibu;

6) Piekluve arhiviem — tikai pilnvarotas personas var pieklit uzglabatajam arhivam,
ieverojot zZurnalfailu piekluves prasibas, pieméram, kurs un kapéc ir piekluvis un kadas
darbibas ir veicis.
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