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KRIPTOGRAFIJAS VADLINIJAS

Sis kriptografijas vadlinijas iesaka principus, algoritmus, procediiras un prasibas, kas
nodrosina datu konfidencialitati, integritati, autentiskumu un nenoliedzamibu.

Versija 1.1 (+PQC), 17.03.2026




SATURS

L. IZMAantotie tOIMINLL . ..eeiutietieitie ettt ettt et eab e b e et enbee et e e beeenaeeaeas 3
Lolo JRAZICI oottt ettt et 3
1.2, Algoritmi un ProtoKOLl .....c.uiiiuiiieiie ettt et e e e e 3
1.3, AtSIEEU PATVALATDA ......eeeeeiiiiie e e 5
LA, SEANAAITT ..ottt ettt st b et 6

2. ViSPArgja INTOTMACTIA ..eevuvveeeiieeeiieeciieeeiee et e e steeeteeeteeeeaeeessaaeessseeessseessseesssaessseennseens 6
2010 MIBIKIS ettt ettt e b e st enat e b aeas 6
2.2. Kriptografisko pasakumu tips, stiprums un Kvalitate ..........ccccooceevenieneeicnienennennns 6

3. PArVAlAIDA ..coeii e ettt 8
R T B B T 1o 133 1 o 3 () (S USSR 8
3.2, AtSIEZU PArVALATDA ...ttt ens 9
3.3, AKEIVU PATVALATDA ..ottt e e eree e 11
3.4.  Politiku parskatISana ........cccceecuieiriiieeiiie ettt e e e e e aae e sraeeens 11

4. Fundamentalie droSThas PrinCIPI........ccceerureeiiierieeiieenieeieeste et e stteereeseeebeesareeseeseeeeneeas 11
4.1.  Post-kvantu Kriptografija .......cccveeeiiiieiiiiecie et e 12
4.2. Klasiskie protokoli un drosibas kontroles prasibas..........ccccceeeeuveeecieencieeeniieeerreeenne 14
4.3, Atbilstiba un uzZraudZIba .........cccoceeviiiiiniiiiiieeee e 15

5. NODERIGI RESURSI ...t s s sssnsnanesanans 16

Versija 1.1, 17.03.2026 2-16



1.1. Jédzieni

1. IZMANTOTIE TERMINI

Termins Apraksts

(Non-repudiation)

Kriptografija Zinatne par droSas komunikacijas un datu aizsardzibas
metodeém, izmantojot matematiskus algoritmus.

Konfidencialitate Ipasiba, kas nodroSina, ka informacija ir pieejama tikai
autorizeétam personam.

Integritate Ipasiba, kas nodro$ina, ka dati nav modificéti neautorizéati.

Autentiskums Ipasiba, kas nodro$ina, ka identitate vai avots ir patiess un
parbaudams.

Nenoliedzamiba Ipasiba, kas nodrosina, ka darbibas autors nevar noliegt

savas darbibas.

Riska novertéjums

Process, kura tiek noteikts iesp&jamo apdraud&juma [imenis
(iesp€jamiba x ietekme) un izstradati atbilstosi aizsardzibas
pasakumi, nemot véra sameéribu, izvert§jot sekas riskam
iestajoties un IKT resursa vai informacijas sist€mas
drosibas klasi (apdraudéjuma merogu).

Kriptografiska elastiba

Spéja operativi nomainit kriptografiskos algoritmus un
atslégu parametrus, nemot véra tehnologisko attistibu un
jaunakos standartus.

Post-kvantu kriptografija
(PQC)

Kriptografijas algoritmi, kas ir dro$i pret uzbrukumiem,
izmantojot kvantu datorus.

KEM
(Key Encapsulation
Mechanism)

Atslégu apmainas mehanisms, ko izmanto PQC algoritmos.
Nodrosina drosu simetriskas atslégas izveidi starp pusém.

Hybrid mode
(Hibridais rezims)

Kriptografijas rezims, kura vienlaikus tiek izmantots
klasiskas kriptografijas algoritms un PQC algoritms, lai
nodroSinatu parejas drosibu. NIST un ENISA to iesaka
migracijas perioda.

(HNDL)

Harvest-Now-Decrypt-Later

Uzbrukuma modelis, kura uzbrucgjs Sobrid iegtst Sifrétus
datus ar mérki tos atSifrét nakotn€, izmantojot kvantu
datorus. ENISA to piemin ka galveno PQC ievieSanas
motivatoru.

1.2. Algoritmi un protokoli

Termins Apraksts

AES Advanced Encryption Standard — simetrisks SifréSanas algoritms
datu konfidencialitatei. NIST un ENISA to uzskata par droSu ari
kvantu “laikmeta” (ar pietickamu atslégas garumu, piem&ram,
AES-256).

DES/3DES Data Encryption Standard/Triple DES — veci simetriskie

SifréSanas algoritmi, kurus miisdienas uzskata par nedroSiem.

SHA-256/SHA-3

Modernas jaucgjfunkcijas datu integritatei. SHA-3 ir jaunaka
NIST standarta funkcija, izturiga pret kvantu uzbrukumiem.
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MDS5/SHA-1 Vecas jaucgjfunkcijas, kuras musdienas uzskata par nedrosam un
vajam.

HMAC Hash-based Message Authentication Code — mehanisms zinu
autentiskuma  parbaudei. DroSs, ja izmanto modernu
jaucgjfunkciju (piem., SHA-256).

AES-CMAC Cipher-based Message Authentication Code — MAC mehanisms,
kas balstas uz AES.

RSA Rivest-Shamir-Adleman — klasisks publiskas atslégas algoritms
Sifré€Sanai un digitalajiem parakstiem.

ECDSA/ECDH Elliptic Curve Digital Signature Algorithm/Elliptic Curve Diffie-
Hellman — eliptisko Iiknu algoritmi digitalajiem parakstiem un
atsleégu apmainai.

TLS Transport Layer Security — Transport Layer Security — protokols
drosai datu parraidei. NIST un ENISA iesaka izmantot TLS 1.3 ar
AEAD rezimiem un gatavoties PQC hibridajiem profiliem.

SSL Secure Sockets Layer — TLS protokola priekstecis, kuru
miusdienas uzskata par nedrosu.

PFS Perfect Forward Secrecy — 1paSiba, kas nodroSina, ka sesijas

(Perfect Forward atsleégas nevar izmantot ieprieks€jo datu atSifréSanai. PQC

Secrecy) migracija PFS ir kritisks, jo mazina “harvest-now-decrypt-later”
risku.

AEAD Authenticated Encryption with Associated Data — S§ifréSanas
rezims, kas nodroSina konfidencialitati, integritati un
autentiskumu.

AES-GCM AES-Galois/Counter Mode — AEAD rezims, kas izmanto AES un

Galois/Counter Mode. Plasi izmantots TLS 1.3 un tiek uzskatits
par drosu ar1 kvantu “laikmeta” (ar AES-256).

ChaCha20-Poly1305

AEAD (Authenticated Encryption with Associated Data) sh€ma,
kas nodroSina augstu veiktsp€ju un drosibu, 1pasi ieric€s bez AES

paatrinajuma. NIST un ENISA to atzist par droSu alternativu
AES-GCM.

X.509

Standarts publisko atslégu sertifikatu struktiirai un parvaldibai.
PQC migracija X.509 sertifikati tiks paplaSinati ar PQC
parakstiem un hibridajiem parakstiem.

CRYSTALS-Kyber
ML-KEM (Module-
Lattice-Based Key-
Encapsulation
Mechanism)

NIST izveletais PQC atslegu apmainas (KEM) algoritms. DroSss
pret kvantu uzbrukumiem - paredzets aizstat RSA/ECDH.

CRYSTALS-Dilithium

ML-DSA (Module-
Lattice-Based Digital
Signature Algorithm)

NIST ieteiktais PQC digitalo parakstu algoritms. Paredzgts aizstat
RSA/ECDSA.

Falcon

(FFT over NTRU-
Lattice-Based Digital
Signature Algorithm)

NIST ieteiktais PQC digitalo parakstu algoritms ar mazaku izm&ru
parakstiem - piem&rots ierobezotu resursu sistémam.
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SPHINCS+
SLH-DSA (Stateless
Hash-Based Digital
Signature Algorithm)

Hash-based PQC parakstu algoritms. Lénaks, bet loti dross.

1.3. Atslégu parvaldiba

Termins Apraksts

Atslega

Unikala bitu virkne, ko izmanto kriptografiskos algoritmos datu
Sifrésanai, atSifréSanai, parakstiSanai vai autentifikacijai. PQC
konteksta atsl€gas biezi ir iev€rojami garakas, kas ietekmé
glabasanas un parvaldibas prasibas.

CSPRNG

Cryptographically Secure Pseudorandom Number Generator —
dross gadijumu skaitlu generators, kas piemérots atslégu, “salt”
un citu kriptografisku parametru generésanai.

HSM

Hardware Security Module — specializéta fiziska ierice droSai
atslégu glabasanai un kriptografisko operaciju veiksanai. PQC
migracija svarigi, lai HSM atbalstitu hibridos un post-kvantu
algoritmus.

TRSM

Trusted Security Module — aparatiiras vai programmatiras
modulis, kas nodro$ina droSu atslégu glabaSanu un aizsardzibu
pret manipulacijam. Izmantojams sist€émas, kur HSM nav
praktiski ievieSams.

Kriptoperiods

Laika posms, kura konkréta atsléga tiek uzskatita par drosu un
derigu. PQC konteksta kriptoperiodi biezi tiek saisinati, lai
mazinatu ‘“‘harvest-now-decrypt-later” risku un nodroSinatu
savlaicigu migraciju uz kvantu droSiem algoritmiem.

Atslegu rotacija

Regulara atslégu nomaina, lai samazinatu kompromitéSanas
risku.

Atslégu dzives cikls
(Key Lifecycle)

Process, kas ietver atslégu generéSanu, glabasanu, izplatiSanu,
izmantoSanu, rotaciju un drosu iznicinasanu. PQC migracija
butiski nodrosSinat, ka dzives cikls atbalsta gan klasiskos, gan
PQC algoritmus.

Atslegu inventarizacija

Process, kura organizacija identific€ visas izmantotas atslégas,

(Crypto Inventory) algoritmus, sertifikatus un protokolus. NIST un ENISA to definé
ka pirmo un kritiski svarigo soli PQC migracija.

Atslegu atjaunoSana | Atslégas nomaina pirms kriptoperioda beigam vai péc drosSibas

(Key Renewal) incidenta. PQC ievieSana biezi nepiecieSama atjaunoSana, lai

parietu uz hibridajiem vai PQC algoritmiem.

Atslégu sadale
(Key Distribution)

Dro$s mehanisms atslégu nodoSanai starp sisttmam vai
lietotajiem. PQC algoritmi (piem., Kyber) aizstas RSA/ECDH
tradicionalaja atslégu apmaina.

Atslégu glabasana
(Key Storage)

Metodes un tehnologijas drosai atslégu uzglabasanai (HSM,
TRSM, drosi enclaves). PQC atslégu lielums var prasit
infrastrukttras pielagosanu.
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1.4.Standarti

Termins Apraksts

ISO/IEC 27001 @ Starptautisks standarts informacijas drosibas parvaldibas sistému (ISMS)
izveidei, ievieSanai, uzturéSanai un uzlaboSanai, nodroSinot riska
parvaldibu un atbilstosu kontroles pasakumu ievieSanu.

ISO/IEC 19790 | Starptautisks standarts kriptografisko modulu droSibas prasibam (atbilst
FIPS 140 principiem). Lietots HSM un TRSM sertifikacijai.

ISO/IEC 18033 @ Starptautisks standarts, kas defin€ kriptografisko algoritmu specifikacijas
(simetriskie, asimetriskie, paraksti, jauc€jfunkcijas).

NIST National Institute of Standards and Technology (ASV) — izstrada
kriptografijas standartus, tostarp PQC algoritmus (Kyber, Dilithium,
Falcon, SPHINCS+), SP 800 sérijas vadlinijas un migracijas
rekomendacijas.

ENISA European Union Agency for Cybersecurity — izstrada kiberdrosSibas
vadlinijjas, PQC migracijas celvezus, kriptografijas mehanismu
rekomendacijas un Eiropas sertifikacijas shémas (EUCC).

EPC European Payments Council — izstrada maksajumu drosibas un SEPA
standartus, kas ietver kriptografijas prasibas finansu sektoram.

2. VISPAREJA INFORMACIJA
2.1. Merkis

Kriptografijas vadlinijas un procediiras ir izstradatas, lai nodroSinatu informacijas
konfidencialitati, integritati, autentiskumu un nenoliedzamibu, atbilstosi aktivu klasifikacijai,
riska novert€§jumam un organizacijas drosibas prasibam. Vadlinijas aptver datu aizsardzibu
visos dzives cikla posmos:

— data at rest (dati glabasanas stavokli);
— data in use (dati apstrades laika);
— data in transit (dati parraides laika).

Sis prasibas veidotas saskana ar Eiropas Savienibas kiberdrosibas regulgjumu, tostarp EUCC
shému, ka arT ENISA ieteikumiem par piekritigiem kriptografiskiem mehanismiem (European
Cybersecurity Certification Group Agreed Cryptographic Mechanisms v2.0, 2025).

2.2. Kriptografisko pasakumu tips, stiprums un kvalitate

Kriptografisko pasakumu izvéle jabalsta uz riska noveérte¢jumu, IKT resursu un informacijas

— Data at rest:
datu glabasanas aizsardzibai jaizmanto simetriskas SifréSanas algoritmi, kas nodroSina
augstu droSibas limeni un atbilst starptautiskajiem standartiem.

— Data in use:
datu apstrades laika janodroSina stingri piekluves kontroles, autentifikacijas un izolacijas
mehanismi, kas samazina risku, ka sensitiva informacija tiek nopludinata vai
kompromitéta apstrades procesa.
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— Data in transit:
datu parraidei jaizmanto moderni, starptautiski atziti protokoli, kas nodroSina spécigu
SifréSanu un aizsardzibu pret miisdienu uzbrukumiem. Par ieteicamo standartu tiek
uzskatits TLS 1.3, kas nodroSina uzlabotu droSibas modeli, samazinatu uzbrukuma
laukumu un obligatu Perfect Forward Secrecy.

Jaizmanto tikai atziti un droSi (agreed) kriptografiskie mehanismi saskana ar European
Cybersecurity Certification Group Agreed Cryptographic Mechanisms, kas ietver NIST
standartiz&tus algoritmus un PQC mehanismus.

Prioritari jaizmanto ENISA un NIST ieteiktie kriptografiskie algoritmi un protokoli, kas
nodroSina augstu droSibas Iimeni un atbilst miisdienu starptautiskajiem standartiem. Saja
kategorija ietilpst:

— Simetriska SifreSana:
jaizmanto AES-256 AEAD rezimos (pieméram, AES-GCM vai AES-GCM-SIV), kas
nodroSina gan konfidencialitati, gan integritati un ir atziti par droSiem ilgtermina
lietoSanai.

— Jaucgjfunkcijas:
datu integritates nodroSinasanai jaizmanto modernas un droSas jauc€jfunkcijas,
pieméram, SHA-3 vai SHA-512/256, kas nodroSina augstu droSibas rezervi un atbilst
NIST rekomendacijam ilgtermina aizsardzibai.

— Asimetriska Kkriptografija:
parejas posma jaizmanto mehanismi ar pietickamu drosibas rezervi, izvéloties NIST P-
384 (atbilst secp384rl) vai augstaku lIimeni (piem., P-521).

— Vienlaikus organizacijai janodro$ina gataviba post kvantu periodam, ievieSot NIST PQC
standartizetos algoritmus, pieméram:
v ML KEM (CRYSTALS Kyber) atslégu apmainai,
v" ML DSA (CRYSTALS Dilithium) digitalajiem parakstiem,
v SLH DSA (SPHINCS+) ka hash-based (uz jaucgjfunkcijam balstitu)
alternativu.

Informacijas sist€mas jacensas projektet ar modularu arhitekttiru, kas lauj operativi nomainit
algoritmus un parametrus, reag€jot uz jauniem apdraud&umiem vai standartu izmainam
(European Cybersecurity Certification Group Agreed Cryptographic Mechanisms un NIS2
tehniskas vadlinijas).

Jaizmanto sertificéti kriptografiskie moduli, kas atbilst Eiropas Savienibas drosibas prasibam,
tostarp EUCC sertifikacijas shémai un EN 419 221-1 (HSM) standartam, vai ar1 ekvivalentiem
ASV FIPS 140-3 kriptografisko modulu drosibas standartiem.

Organizacijam javeic kriptografisko aktivu inventarizacija un migracijas planosana uz PQC
hibridiem risinajumiem (Eiropas Komisijas koordinétais ievieSanas celvedis).
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3.1.Dati un paroles

3. PARVALDIBA

Prasibas un ieteikumi

Drosa paroles
glabaSana

Paroles drikst glabat tikai neatgriezeniski
jaucgjfunkciju balstita forma, izmantojot
modernu Key Derivation Function (KDF)
un unikalu, kriptografiski drosi generctu sali
(salt). ST pieeja nodroina, ka paroles nav
iespéjams atjaunot pat tad, ja paroles
datubaze tiek kompromiteta.

Galvenie principi:

Paroles jaucgjfunkcijai jabiit vienvirziena un
izturigai pret atjauno$anas méginajumiem,
nodrosinot, ka pat péc hash nopliides parole
nav rekonstrugjama.

“Salt” vertibai jabiit wunikalai katram
lietotajam, nejausi generétai ar
kriptografiski drosu pseido-nejauso skaitlu
generatoru (CSPRNG) un vismaz 128 bitu
garai, ka to nosaka NIST un ENISA laba
prakse.

Izmantotajam KDF jabiit noturigam pret
GPU/ASIC  brute-force  uzbrukumiem,
nodroSinot pietieckamu iteraciju skaitu,
atminas prasibas un izturibu.

Teteicama ievieSana:

Argon2id (ieteicamais miisdienu standarts,
atbilstoss NIST un ENISA
rekomendacijam), scrypt, ja Argon2id nav
pieejams, bcrypt ar pietiekami augstu
sarezgitibas parametru (cost factor > 12), ja
nav iesp&jams izmantot modernakus KDF.

Operétajsistemu specifika:

Linux/Unix sisttmas paroles jaglaba
/etc/shadow faila, izmantojot Argon2id vai
berypt, atbilstoSi sist€mas iesp&jam un
drosibas konfiguracijai.

Windows vide NTLM hash (balstits uz
MD4) tiek uzskatits par novecojuSu un
nedroSu, jo tas neatbilst misdienu
kriptografijas prasibam. Ieteicams izmantot
federétu identitates nodroSinataju (IdP),
pieméram, Microsoft Entra ID, Okta vai
Keycloak, kur paroles tiek glabatas un

OWASP Password Storage
Cheat Sheet

NIST SP 800-63B Digital
Identity Guidelines

ENISA Technical
Implementation Guidance
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apstradatas, izmantojot modernus KDF

arpus Active Directory.

Papildus iesp&jams izmantot Password
Filter DLL, lai ieviestu aizliegto parolu
sarakstu un politikas, tacu tas nemaina
Windows ieks€jo glabasanas algoritmu un
tapéc neuzlabo NTLM hash kriptografisko
drosibu.

Maskesana un
sifrésana (GDPR
32. pants)

Personas dati, ipaSi paroles un unikalie
identifikatori, jaapstrada ar
pseidonimizaciju, anonimizaciju vai
SifréSanu.

Paroles sistéma jaglaba tikai neatgriezeniski
“hashéta” veida.

Lietotaja saskarné sensitiva informacija
jaataino tikai dal€ji maskéta forma,
piem@ram, paradot ierobezotu simbolu
skaitu vai aizstajot tos ar mask&joSiem
simboliem, lai nov@rstu nejausu vai
launpratigu datu atklaSanu.

Ja personas dati tiek glabati arpus
specializ€tas parolu jaucgjfunkciju datu
(hash) kratuves, jaievéro datu minimizacijas
princips un janodroSina SifréSana glabasanas
stavokli (data at rest).

Eiropas Parlamenta un

Padomes Regula (ES)

2016/679 (GDPR), 32.
ants

Papildu
autentifikacijas
un aizsardzibas
pasakumi

Organizacijai ir jaievieS daudzfaktoru
autentifikacija (MFA) visiem lietotajiem un
administrativajiem kontiem, dodot
priekSroku phishing-resistant
autentifikacijas metodém, kas nodroSina
augstako aizsardzibas limeni pret identitates
kompromitéSanu. Par droSakajam metodém
tiek uzskatiti FIDO2/passkeys risinajumi,

aparatiiras  autentifikatori  (piemé&ram,
drosibas  atslegas ar  kriptografisku
aizsardzibu) vai biometrikas un PIN

kombinacijas, kas tiek apstradatas lokali un
nekad netiek parsititas tikla.

ENISA Tips for Secure
User Authentication

ENISA Technical
Implementation Guidance

OWASP Application
Security Verification
Standard (ASVS)

NIST SP 800-63B

3.2.Atslegu parvaldiba

Procediira

Apraksts un prasibas (atjauninatas)

Generésana

Atslégas jageneré, izmantojot kriptografiski droSu nejauso skaitlu
generatoru (CSPRNG) un algoritmus, kas nodroSina pietickamu
drosibas ltmeni. European Cybersecurity Certification Group Agreed

Cryptographic Mechanisms nosaka, ka ieteicamajiem mehanismiem
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janodros$ina vismaz 125 bitu drosibas limenis, bet ieticams >192 bitu
ekvivalents.

Atslegu generéSana jaieklauj post-kvantu algoritmi, pieméram,
ML-KEM-512+, ML-DSA-44+ un SLH-DSA, kas atbilst NIST PQC
standartiem. Jaizvairas no novecojusiem algoritmiem, pieméram, RSA
ar atslégam < 3000 bitiem.

Izdosana

Publiskas atslégas sertifikati jaizdod tikai sertificétam sertifikacijas
iestadém (CA), kas atbilst PKI standartiem un EUCC prasibam. Augsta
riska sisttmam japlano pareja uz hibridajiem PQC sertifikatiem lidz
2030. gadam, nodroSinot savietojamibu un aizsardzibu pret “Harvest
Now, Decrypt Later” uzbrukumiem.

IzplatiSana

Atslégas drikst izplatit tikai droSos, autentific€tos un Sifrétos kanalos,
izmantojot modernus protokolus, pieméram, TLS 1.3. Ieteicams
nodros$inat hibrido PQC atbalstu, apvienojot klasisko un post-kvantu
atsleégu apmainu.

Glabasana

Atslégas jaglaba HSM vai TRSM ierices, kas atbilst FIPS 140-3 vai EN
419 221-1 drosibas prasibam. PQC atslégas (pieméram, ML-KEM) ir
butiski lielakas, tapec janodroSina atbilstosa infrastruktiira.

Maina / Rotacija

Atslégu rotacija javeic regulari, balstoties uz kriptografijas periodu.
NIST SP 800-57 nosaka, ka simetriskajam atslégam tas ir 1-2 gadi, bet
asimetriskajam — Iidz 3 gadiem, tomér kvantu riska konteksta rotacijas
periodi var biit 1saki. Parejas perioda prioritari jarot€ hibridas PQC
atslegas.

Kompromitésana

Jaizstrada skaidras procediiras kompromitétu atslégu atsaukSanai,
aizstaSanai un incidentu vadibas integracijai, ka to nosaka MK 397
SifréSanas prasibas. Procediiras jaieklauj ari PQC migracijas scenariji,
lai nodros8inatu noturibu pret kvantu draudiem.

AtsaukSana

Kompromit€tas vai zaudetas atslégas nekavejoties jaatsauc. leteicams
ieviest automatizétu atsaukSanas procesu, lai samazinatu cilvéka
faktora risku.

AtjaunoSana

Atslégas drikst atjaunot tikai no Sifrétam un autentificétam rezerves
kopijam, izmantojot daudzfaktoru autorizaciju. Rezerves kopijam jabiit
PQC saderigam, lai nodroSinatu ilgtermina droS$ibu.

Iznicinasana

Atslégas jaiznicina neatgriezeniski. HSM ieric€s janodroSina gan
fiziska, gan logiska atslégu iznicinasana.

Auditésana

Visas darbibas, kas saistitas ar atslégam, jaregistr€ un jaaudite,
nodrosinot pilnu parskatamibu. Rekomend€jam Iidz 2026. gada beigam
veikt kriptografisko aktivu inventarizacija (crypto inventory), ka to
nosaka ES PQC celvedis.

Aktivizacija /
Deaktivizacija

Atslégas jaaktiviz€ un jadeaktiviz€ saskana ar organizacijas politiku un
riska noveért€jumu. Novecojusie mehanismi jadeaktivizé lidz 2031.
gadam, ka to nosaka European Cybersecurity Certification Group
Agreed Cryptographic Mechanisms.

Inventarizacija un
migracija

Rekomendgjam Iidz 2026. gada beigam veikt kriptografisko aktivu
inventarizaciju, identificgjot visus algoritmus, atslégas, sertifikatus un
to izmantoSanas vietas. Organizacijam pakapeniski jaisteno PQC
migracijas plans, kas ietver hibridos risinajumus (klasiskie +
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ML-KEM/ML-DSA) un prioritiz€ augsta riska datus, kas ir paklauti
“Harvest Now, Decrypt Later” uzbrukumiem.

Augsta kritiskuma informacijas sisttmas PQC hibridalgoritmi jaievie$
prioritari 24 - 36 ménesu laika. Vid€ja un zema kritiskuma sist€émas
migracija tiek veikta atbilstoSi piegadataju gatavibai un infrastrukttiras
atbalstam, nodroSinot crypto agility un savietojamibu.

3.3. Aktivu parvaldiba

1) Aktivi (IKT resursi, informacija un to apstrades sist€mas) jaklasificé péc to veida,
sensitivitates, kritiskuma, riska Itmena un droSibas klases, nemot véra organizacijas
riska noverte§jumu un normativas prasibas.

2) Katrai aktivu kategorijai japiemeéro atbilstosi drosSibas kontroles pasakumi, pieméram -
SifréSana (data at rest / in transit / in use), piekluves kontrole, perimetra aizsardziba,
fiziska un logiska piekluve, rezerves Kopijas, registracija un uzraudziba, drosa
glabasana, atjaunoSana un likvidéSana.

3) Personala apmaciba un ietekmes un seku analize javeic ar regularitati, kas nav retaka ka
reizi gada.

Visiem darbiniekiem, kuri strada ar aktiviem (jeb riskam paklautajiem IKT resursiem,
informacijai un to sistémam), japarzina un jaieveéro aktivu parvaldibas politika un noradijumi.

3.4. Politiku parskati§ana

Kriptografijas politika un procediiras japarskata un jaatjauno regulari, nemot véra kriptografijas
attistibas [tTmeni un jaunakos standartus (pieméram, ENISA, ISO un NIST ieteikumus).

4. FUNDAMENTALIE DROSIBAS PRINCIPI

Princips Kontrole

Konfidencialitate | Dati jaaizsargd no neautorizétas piekluves, izmantojot atbilstoSus
SifréSanas, piekluves kontroles un segmentacijas mehanismus.

Integritate Dati jaaizsarga no neautorizétam vai nejausam izmainam, izmantojot
digitalos parakstus, jaucgjfunkcijas, audit€Sanu un integritates
parbaudes mehanismus.

Pieejamiba Informacijas sisttmam un datiem jabit pieejamiem autoriz€tiem
lietotajiem laika, kad tie ir nepiecieSami, nodroSinot pakalpojumu
nepartrauktibu, rezerves kopijas, incidentu parvaldibu un aizsardzibu
pret DoS/DDoS uzbrukumiem.

Autentiskums JanodroSina identitates un avota patiesuma parbaude, izmantojot
droSus autentifikacijas mehanismus, tostarp phishing-resistant MEA,
digitalos sertifikatus un kriptografiski drosus protokolus.

Nenoliedzamiba Janodrosina, ka darbibas un parsiitiSana ir pieradama un to autori nevar
tas noliegt. Tas tiek panakts, izmantojot digitalos parakstus,

(Non-repudiation) o L . . - 5
auditéSanas Zurnalus un droSu laika zZimogoSanu.
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Riska balstita Kriptografiskie risinajumi jaizvélas, balstoties uz aktivu klasifikaciju,

pieeja riska novért§jumu un potencialas ietekmes analizi. Janem véra
drosibas un lietojamibas samériba, ka ar1 ilgtermina riski, tostarp
“Harvest Now, Decrypt Later” scenariji.

Kriptografiska JanodroSina sp&ja operativi nomainit kriptografiskos algoritmus,

elastiba atslégu garumus un protokolus, nemot véra tehnologisko attistibu,

(Crypto Agility) jaunas ievainojamibas un starptautisko standartu izmainas. Sis princips
ir bitisks parejai uz post-kvantu kriptografiju un hibridajiem
risinajumiem.

Ieteicamas prakses kriptografiskas elastibas nodrosinasanai

— Regulara novértesana:

Organizacijai vismaz reizi gada vai péc butiskiem droSibas incidentiem javeic
kriptografijas riska noveértéjums, izvertejot izmantoto algoritmu stiprumu un to atbilstibu
aktualajiem un prognozetajiem apdraudéjumiem. Izmantotajiem atslégu garumiem un
algoritmiem janodroS$ina vismaz 128 bitu ekvivalentais drosibas limenis, nemot véra ari
post-quantum prasibas ilgtermina datu aizsardzibai.

Simetriska SifréSana, nemot vera post-quantum:

v' AES-256 vai stipraks — nodro$ina ~256 bitu klasisko dro§ibu un ~128 bitu
dro§ibu pret Grovera algoritmu ;

v' SHA-256 — nodrosina aptuveni 128 bitu dro§ibu pret kvantu laikmetu;

v" HMAC-SHA-256 — praktiski nodro$ina >128 bitu drosibas limeni, ja tiek
izmantotas pietiekami stipras atslégas

Publiskas atslégas (atslégu apmaina, paraksti), nemot veéra post-quantum:

v' ECC P-256 / secp256r1 (aptuveni 128 bitu ekvivalentais Ilimenis, P-384 ar
rezervi);

v" RSA 3072 (aptuveni 128 bitu ekvivalentais Iimenis);

v" FF-DH 3072 (aptuveni 128 bitu ekvivalentais limenis).

Modulara arhitektura:

Informacijas sistémas japrojekté ar nomainamiem kriptografijas moduliem (piem&ram,
izmantojot OpenSSL vai Iidzigas bibliotekas), lai nodroSinatu atru algoritmu nomainu bez
bitiskam izmainam infrastruktira.

Migracijas plans:

ENISA iesaka izmantot LATICE ietvaru - Locate (identificét algoritmus), Assess
(novertet riskus), Transition (planot pareju), Implement (ieviest), Certify (nodrosinat
atbilstibu), Evaluate (regulari parskatit).

Atslégu parvaldiba:

Jaievéro definéti “kripto-periodi” (parasti 1-2 gadi atsleégu rotacijai) un janodroSina
gataviba post-kvantu algoritmu integracijai, lai mazinatu “Harvest Now, Decrypt Later”
risku.

4.1.Post-kvantu Kkriptografija

Post-kvantu kriptografija (PQC) ietver kriptografiskos algoritmus un protokolus, kas ir izturigi
pret uzbrukumiem, izmantojot kvantu datorus. Kvantu datoru sp&jas, pasi izmantojot Shor
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algoritmu, lauj efektivi salauzt pasreiz plasi izmantotos publiskas atslégas algoritmus,
pieméram, RSA, DSA, DH un ECC, padarot tos ilgtermina nedrosus. Sie algoritmi balstas uz
matematiskam problemam (faktorizacija, diskréta logaritma probléma, eliptisko Iiknu
diskrétais logaritms), kuras kvantu datoriem klust atrisinamas polinomiala laika (nozimé, ka
kads uzdevums vai algoritms ir izpildams efektivi, proti — ta izpildes laiks pieaug ne atrak ka
kads polinoms (matematiska izteiksme) no ievades lieluma).

Ta ka klasiskie algoritmi, pieméram, RSA-2048 vai ECC P-256, nodroSina aptuveni 128 bitu
drosibu pret klasiskajiem uzbrukumiem, bet kvantu uzbrukumu konteksta to drosiba samazinas
lidz aptuveni 64 bitiem, tie vairs neatbilst miisdienu drosibas prasibam. Tapéc parejai uz PQC
algoritmiem janodroSina vismaz 128 bitu droSibas Iimenis pret kvantu uzbrukumiem, ka to
nosaka NIST PQC standarti (FIPS 203/204/205) un European Cybersecurity Certification
Group Agreed Cryptographic Mechanisms.

Saskana ar ENISA ieteikumiem, klasiskie protokoli japapildina ar hibridiem risinajumiem
(klasiskais + post-kvantu), lai aizsargatos pret kvantu apdraudéjumiem.
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4.2.Klasiskie protokoli un drosibas kontroles prasibas

Tabula atspogulo klasisko algoritmu minimalos parametrus, kas jaizmanto parejas perioda lidz pilnai PQC ievieSanai.

Protokols Funkcija Algoritms Sobrid Ieteicamais Meérka algoritms (PQC)
TLS 1.3 Atslégu apmaina | RSA / RSA-2048, ECDHE P-384 CRYSTALS-Kyber
ECDHE ECDHE P-256 (REC 8446) ML-KEM (Module-Lattice-Based Key-
Encapsulation Mechanism) - (FIPS 203)
TLS 1.3 Paraksti RSA/ RSA-2048, RSA-3072, ECDSA P-384 | CRYSTALS-Dilithium vai FALCON
ECDSA ECDSA P-256 (REC 8446) ML-DSA (Module-Lattice-Based Digital
Signature Algorithm) — (FIPS 204)
SSH / Servera RSA RSA-2048 RSA-3072 (REC 4253) Dilithium, SPHINCS+
SFTP autentifikacija SLH-DSA (Stateless Hash-Based Digital
Signature Algorithm)
SSH / Servera ECDSA ECDSA P-256 ECDSA P-384 Dilithium, SPHINCS+
SFTP autentifikacija (RFC 5656)
SFTP Atslégu apmaina | ECDH (SSH | ECDH P-256 ECDH P-384 (RFC 5656) | CRYSTALS-Kyber (FIPS 203)
KEX)
IPSec / Atslégu apmaina | DH/ECDH | DH-2048, ECDH DH-3072 / ECDH P-384 CRYSTALS-Kyber (FIPS 203)
IKEv2 P-256 (REC 7296, REC 5903)
VPN Atslégu apmaina | ECDH /RSA | ECDH P-256, ECDH P-384, RSA-3072 | CRYSTALS-Kyber (FIPS 203)
RSA-2048
DNSSEC Paraksti RSA RSA-2048 RSA-3072 (REC 5702) SPHINCS+ (FIPS 205)
(RSASHA256)
DNSSEC Paraksti ECDSA ECDSA P-256 ECDSA P-384 SPHINCS+ (FIPS 205)
(REC 6605)
S/MIME E-pasta sifréSana | RSA RSA-2048 RSA-3072-4096 CRYSTALS-Kyber (FIPS 203)
(REC 8551)
S/MIME Paraksti RSA RSA-2048 RSA-3072-4096 Dilithium, FALCON, SPHINCS+
(RFC 8551) (FFT over NTRU-Lattice-Based Digital
Signature Algorithm) - FIPS 206
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Izvertejiet “Harvest Now, Decrypt Later” riskus, 1pasi attieciba uz datiem ar ilgu sensitivitates
periodu, kurus nakotn€ varétu atifrét ar kvantu skaitloSanas palidzibu.

Veiciet kriptografiska inventarizaciju, parskatot izmantotos protokolus, algoritmus un
atslégu drosibas Itmeni, lai savlaicigi identificétu novecojusus vai neaizsargatus risinajumus.

4.3.Atbilstiba un uzraudziba

Darbiba Kontrole Nacionalais kiberdrosibas likums
(prasiba/ievieSana) un MK Nr. 397

Regulars Izvértét un  atjauninat K Nacionalas kiberdrosibas likuma

parskatijums SifréSanas protokolus | 27. pants — subjekts veic samérigus
atbilsto$i  starptautiskam | tehniskus pasakumus kiberrisku
vadlinijam. parvaldibai, tai skaita SifréSanai.

DroSibas auditi | Veikt regularus ieks€jos vai | Minimalo kiberdrosibas prasibu
argjos auditus — | 8.3. nodala - PaSnovertéjums un ieksg€jais
infrastruktiiras ~ parbaudi, | audits saskana ar kartibu (Iidz 2025. gada
veicot 1iekS€jo vai ar€jo | 1. oktobrim, péc tam reizi 1-3 gados)
auditu aizpildit
pasnovertéjuma anketas.

Personala Nodrosinat regularas | Minimalo kiberdrosibas prasibu
apmaciba macibas par kiberdros§ibu | 78. punkts — Subjekts nodroSina, ka
un incidentu parvaldibu. apmacibu saturs tiek parskatits un

nepiecieSamibas  gadijjuma  aktualizets
vismaz reizi gada vai mainoties apstakliem

(pieméram, izceloties jauniem
kiberapdraud&jumiem, mainoties
kiberriska [iTmenim, notiekot
kiberincidentam).
Dokumentacija | Izstradat un uzturét Nacionala kiberdrosibas likuma
dokumentaciju. 28. pants — Subjektam ir pienakums

izstradat  kiberrisku  parvaldibas un
informacijas un komunikacijas tehnologiju
darbibas  nepartrauktibas  planu  un
nodrosinat darbiniekiem regularu
apmacibu  efektivai  plana  ieklauto
pasakumu istenoSanai un Minimalo
kiberdrosibas prasibu 3.2. nodala -
Subjekta  kiberdroSibas  parvaldibas
dokumentu kopumu veido kiberdrosibas
politika, IKT resursu un informacijas
sisteému katalogs, kiberrisku parvaldibas un
IKT darbibas nepartrauktibas plans,
kiberincidentu Zurnals.

Sertifikacija _un atbilstiba — EUCC shéma paredz, ka kriptografijai jaatbilst ENISA
“recommended” droSibas Iimenim, un PQC integracija tiek uzskatita par bitisku
priek$noteikumu ilgtermina sertifikacijas noturibai.
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5. NODERIGI RESURSI

Nr. Nosaukums

1 Recommendation on a Coordinated Implementation Roadmap for the transition to Post-
Quantum Cryptography (EU)

2 A Coordinated Implementation Roadmap for the Transition to Post-Quantum
Cryptography (EU)

3 EUCC Guidelines on Cryptography: Agreed Cryptographic Mechanisms, Version 2
(EU)

4 Post-Quantum Cryptography: Current state and quantum mitigation (EU)

5 PQC Standardization Process (USA)

6 Guideline for Using Cryptographic Standards in the Federal Government:
Cryptographic Mechanisms (USA)

7 NIST Migration to Post-Quantum Cryptography (USA)

8 Guidance on becoming cryptographically agile - ITSAP.40.018 (Canada)

9 Addressing the quantum computing threat to cryptography (ITSE.00.017) (Canada)
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