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Informacijas sistemas un resursu drosibas
klasSu noteikSanas vadlinijas

Saskana ar Ministru kabineta 2025. gada
25. junija noteikumu Nr. 397 38. punktu

Sis vadlinijas izstradatas, lai palidzétu Nacionalas kiberdrosibas likuma subjektiem (biitisko
pakalpojumu sniedzéjiem, svarigo pakalpojumu sniedzéjiem un IKT kritiskas infrastruktiiras
ipasniekiem) noteikt savu IKT resursu un informdcijas un to sistemu drosibas klases.
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1. IEVADS
1.1. MERKIS UN PIEMEROSANAS JOMA

So vadliniju mérkis ir nodroginat vienotu pieeju informacijas un komunikacijas tehnologiju (IKT)
resursu, informacijas un to sistému dro§ibas klasu noteikSanai, kas ir butiska dala no kiberdrosibas
parvaldibas procesa.

Vadlinijas piedava metodiku, kuru var piemérot visi Nacionalas kiberdrosibas likuma (turpmak -
NKDL) subjekti, lai klasificétu informacijas sist€mas atbilstosi to konfidencialitates, integritates
un pieejamibas zuduma riskam un nodroSinatu atbilstibu Eiropas Savienibas NIS2 direktivas
(Direktiva (ES) 2022/2555) prasibam par vienadi augsta kiberdroSibas Iimena sasniegSanu visa
Eiropas Savieniba.

1.2. NORMATIVAIS KONTEKSTS

Vadlinijas ir izstradatas, pamatojoties uz Nacionalo kiberdro$ibas likumu, Ministru kabineta 2025.
gada 25. jinija noteikumiem Nr. 397 “Minimalas kiberdrosibas prasibas”, ka ari Eiropas
Savienibas kiberdro§ibas reguléjumu.

NIS2 direktiva (Direktiva (ES) 2022/2555) nosaka vienoti augsta kiberdrosibas Iimena prasibas
Eiropas Savieniba, paredzot pienakumus risku parvaldibas, incidentu zinoSanas, piegazu kédes
droSibas un parvaldibas jomas.

Komisijas IstenoSanas regula (ES) 2024/2690 nosaka kiberdro$ibas risku parvaldibas un biitisku
incidentu identific€Sanas prasibas konkrétiem digitalo un IKT pakalpojumu sniedzgjiem (DNS un
TLD registru, makondatoSanas, datu centru, satura piegades tiklu, parvalditu un parvalditu drosibas
pakalpojumu, tieSsaistes platformu un uzticamibas pakalpojumu sniedzgjiem).

Ministru kabineta noteikumi Nr. 397 “Minimalas Kkiberdrosibas prasibas” (turpmak — MK
397) nosaka uz risku balstitu kiberdrosibas parvaldibas ietvaru, defingjot organizatoriskos,
tehniskos un fiziskos drosibas pasakumus, kas 1stenojami atbilstosi informacijas sistému un IKT
resursu dros$ibas klasifikacijai. Prasibas aptver kiberdro§ibas parvaldibu visa informacijas sisteému
dzives cikla, tostarp risku un incidentu parvaldibu, aktivu aizsardzibu, piekluves tiesibu
administréSanu, rezerves kopiju parvaldibu, darbibas nepartrauktibas nodro$inaSanu, piegazu k&des
un arpakalpojumu risku parvaldibu, ka arT droSibas pasakumu uzraudzibu un pilnveidoSanu.

Vadlinijas adresetas NKDL 20., 21. un 24. panta noteiktajiem subjektiem:

— biitisko pakalpojumu sniedz€jiem (NKDL 20. pants);

— svarigo pakalpojumu sniedzgjiem (NKDL 21. pants);

— IKT kritiskas infrastrukturas Tpasniekiem un tiesiskajiem valditajiem (NKDL 24. pants).
Vadlinijas ir noderigas art doménu vardu registracijas pakalpojumu sniedzgjiem (NKDL 23. pants)
un citam organizacijam, kas brivpratigi pieméro MK 397 prasibas.

Kapéc drosibas klase ir svariga?
DroSibas klase nav uzskaites formalitate - no tas tiesi izriet MK 397 prasibu pieméroSanas apjoms

un IKT resursu vai informacijas sistému nepiecieSamais aizsardzibas Iimenis un parskatiSanas
regularitate.
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2. TERMINI UN DEFINICIJAS!

Termins Apraksts

Informacijas resurss Strukturéts digitalo datu kopums, kas tiek elektroniski apstradats
informacijas sist€tma (piem., datubazes, dokumentu krajumi, registru
ieraksti).

Piezime: Kiberdrosibas riskam paklauto IKT resursu un informacijas
sisttmu kataloga drosibas klase ir tieSi piemérojama, izvertgjot riska
limeni, atbilstosi MK 397 5. pielikumam.

IKT resursi Tehnisko resursu un informacijas resursu kopums.

Pieméram: Serveri, datortikli, ugunsmiri, datu glabaSanas iekartas,
darba stacijas, tikla aktivie elementi utt.

Piezime: Kiberdrosibas riskam paklauto IKT resursu un informacijas
sistému kataloga droSibas klase ir tieSi piemérojama, izvertejot riska
Itmeni, atbilstosi MK 397 5. pielikumam.

Tehniskais resurss Aparatiira, iekarta, kas ir tikla vai informacijas sistémas sastavdala vai
IKT infrastruktira izmantota iekarta, kas veic datu apmainu ar
informacijas sisttmu, un programmatira, tostarp operétajsist€émas,
sist€émfaili, sist€mprogrammas, lietojumprogrammas un
paligprogrammas.

Piezime: Kiberdrosibas riskam paklauto IKT resursu un informacijas
sistému kataloga drosibas klase nav tiesi piem&rojama, bet, ja uzskaite
ir butiska, tad ta pieskirama no informacijas sisteémas droSibas klases.

Resursu kategorija Resursu kategoriju pieméri nav tiesi definéti MK 397, tacu tas saprot
ka informacijas veidus vai ka grupu ar lidzigu aizsardzibas limeni.

Informacijas sistema | Organiz&ta sistéma, kas paredz&ta informacijas resursu parvaldibai un
elektroniskajai apstradei, izmantojot tehniskos resursus.

Piezime: Kiberdrosibas riskam paklauto IKT resursu un informacijas
sistému kataloga drosSibas klase ir tieSi piemérojama, izvertgjot riska
liment, atbilstosi MK 397 5. pielikumam.

Informacijas sisteémas drosibas klase nosaka, kads minimalais droSibas
pasakumu Iimenis ir jaievies, t. sk. tehnisko un organizatorisko un
administrativo kontrolu detalizacijas pakapi, incidentu parvaldibas
kartibu un atbilstibas nodroSinaSanas mehanismus.

Zemaka pieSkirama klase kiberdroSibas riskam paklautam IKT
resursam, informacijas sistémai vai informacijai ir C (minimalas
drosibas).

DroSibas pasakumi Tehniski vai organizatoriski pasakumi, kas tiek noteikti risku
parvaldibas ietvaros un samazina risku 11dz pienemamam Itmenim.

L https://likumi.lv/ta/id/361481-minimalas-kiberdrosibas-prasibas#p2 Ministru kabineta noteikumos Nr. 397 lietotie
termini
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Drosibas klase IKT resursu un informacijas sisttmu kataloga informacijas
resursa/sist€mas kritiskuma (ietekme uz kritisku, bustisku vai svarigu
pakalpojumu, valstiskiem procesiem, atbilstoS§i MK 397 5.
pielikumam) pakape konfidencialitates, integritates un pieejamibas
riska dimensijas: drosibas klas€s A (augsta), B (vidgja), C (zema).

Piezime: noteikumos nav tiesi aprakstits drosibas klases termins, tacu
ir aprakstita noteikSanas metodika.

Arpakalpojums Jebkura veida vienoSanas starp subjektu un pakalpojuma sniedz€ju
IKT joma, saskana ar kuru Sis pakalpojuma sniedz&js nodroSina
procesu, sniedz pakalpojumu, veic tehnisko resursu piegadi vai veic
citu darbibu subjekta uzdevuma IKT infrastruktiira.

IKT resurss = kopums (tehnologija + dati).

Informacijas resurss = dati un saturs - tas kas jaaizsarga (piem., datubazes, dokumentu
krajumi, registru ieraksti).
Tehniskais resurss = vide (vieta, kur dati atrodas un ar ko tie tiek apstradati).

Informacijas sistéma = organizg&ta sist€ma, kas paredz&ta informacijas resursu parvaldibai un
elektroniskajai apstradei, izmantojot tehniskos resursus.

IKT resursi — tehnisko resursu un informacijas resursu kopums.

IKT resursi

Informacijas sistéma — organizéta sistéma, kas paredzéta informacijas resursu
parvaldibai un elektroniskajai apstradei, izmantojot tehniskos resursus.
Informacijas sistemas

Tehniskais resurss - aparatira, iekarta, kas ir tikla vai informacijas sistémas
sastavdala vai IKT infrastruktdra izmantota iekarta, kas veic datu apmainu ar
informacijas sistému vai programmatdra, tostarp operétajsistémas, sistemfaili,
sistémprogrammas, lietojumprogrammas un paligprogrammas.

Informacijas resurss — strukturéta digitalo datu vientba.

R ‘ Informacija — zina vai zinu kopums jebkura tehniski iespéjama fikséSanas,
uzglabasanas vai nodo3anas veida.

Informacijas atklatibas likums
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3. DROSIBAS KLASU NOTEIKSANAS METODIKA
(MK 397, 5. PIELIKUMS)

3.1. VISPARIGIE PRINCIPI
Informacijas sistemas droSibas klase sakrit ar augstako riska Iimena konfidencialitates, integritates
un pieejamibas (anglu val. Confidentiality, Integrity, Availability jeb CIA) riska l[imena dimensiju.

Klasifikacija notiek divos solos. Pirmaja soli katrai informacijas sist€émai un katrai tas apstradato
informacijas resursu kategorijai pieskir atsevisku klasi trijas riska dimensijas - konfidencialitatg,
integritaté un pieejamiba (MK 397 32. punkts). Otraja soli no STm trim dimensijam atvasina
informacijas sist€émas kopgjo klasi (MK 397 33. punkts).

MK 397 33. punkts nosaka ka sisteéma tiek klasificéta kopuma (A, B vai C klase) atkariba no
pieskirtajam klas@m konfidencialitates, integritates un pieejamibas aspektos:

— 33.1. A drosibas klases (paaugstinatas drosibas) informacijas sistému, ja tai ir noteikta
vismaz viena A konfidencialitates, integritates vai pieejamibas droSibas klase;

— 33.2. B drosibas klases informacijas sistému, ja tai ir noteikta vismaz
viena B konfidencialitates, integritates vai pieejamibas droSibas klase, bet nav noteikta
neviena A konfidencialitates, integritates vai pieejamibas drosibas klase;

— 33.3. C drosibas klases (minimalas drosibas) informacijas sistému, ja tai ir noteiktas tikai
C konfidencialitates, integritates un pieejamibas drosibas klases.

3.2. VIENKARSOTS SKAIDROJOSS LEMUMA PRINCIPS

(neatspeko MK 397 5. pielikuma metodiku).

Novértéjuma jautajums Ja sekas ir

vidéja riska

Kas notiktu, ja IKT resursa vai informacijas I A klase I B klase C klase

sisttmas informacija tiktu izpausta vai : ]

nopludinata? i i

Kas notiktu, ja IKT resursa vai informacijas A klase r B klase ! C klase

sistémas informacija tiktu sagrozita, bojata vai : ]

dz&sta? i i

Kas notiktu, ja IKT resursa vai informacijas Aklase | | B _IZIEI_SET_““E_I(_IAQ(; I

sistémas informacija nebiitu pieejama? . ]
Kopéja (augstaka) drosibas klase A
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Praktiski tas nozimé, ka kopgja klase sakrit ar augstako no trim dimensiju klasém. Apzim&jumu
lieto konsekventi: A - paaugstinatas droSibas, ' - pamata droSibas, C - minimalas droSibas
informacijas sist€ma.

Dimensiju klases (K/I/P) ‘ Kopéja klase  Apziméjums
A/C/C A paaugstinatas drosibas
C/A/B A paaugstinatas drosibas
B/C/C B pamata droSibas
C/B/B B pamata droSibas
c/c/cC C minimalas drosibas

Tehniskie resursi

Tehniskajiem resursiem drosibas klasi patstavigi nenosaka. MK 397 32. punkts klasifikacijas
pienakumu attiecina uz informacijas sisttmam un informacijas resursu kategorijam. Tehniskais
resurss manto tas informacijas sist€mas klasi, kuras darbibu tas nodrosina - ja resurss apkalpo
vairakas sist€mas, tas manto augstako no tam.

No mantotas klases izriet, piem&ram, Zurnalfailu glabaSanas termins (MK 397 57. punkts, kas
tieSi min operétajsisteémas, pakalpes, tiklu un serveru iekartas) un arpakalpojuma prasibas.

3.3. DETALIZETAKS DROSIBAS KLASU IZVERTEJUMS

Konfidencialitate
Informacijas veids Apjoms vai iesp&jamas sekas Konfidencialitates
klase
Personas dati > 1 000 000 datu subjektu | A
Ipasu kategoriju personas dati > 500 000 datu subjektu | A
Ipasu kategoriju personas dati 5000 Iidz 499 999 datu subjektu | B
lerobezotas pieejamibas Neatkarigi no apjoma | B, ja nav A pazimes
informacija
Informacijas izpausana Kaitétu nacionalas dro$ibas interesem | A
Informacijas izpausana Kaitetu Latvijas Republikas reputacijai | B
Informacijas izpauSana Neraditu mingto kait&jumu un nav citu A vai | C
B pazimju
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Integritate

Ietekmes Iimenis Praktiskais skaidrojums Integritates
klase

Valsts méroga vai Tiek partrauktas vai biitiski apgritinatas valsts vai pasvaldibas | A
katastrofala ietekme pamatfunkcijas, kritiska infrastruktiira vai iespgjama
katastrofa
Biitiska ietekme uz Tiek bitiski traucéta organizacijas darbiba vai tas butiska vai | B
subjektu svariga pakalpojuma sniegSana
Biitiska ietekme uz Parkapuma sekas izplatas arpus organizacijas un butiski B
citu subjektu trauce cita NKDL subjekta darbibu vai pakalpojumu
Nebiitiska ietekme Kludu var noverst, butiski neietekméjot funkcijas vai C
pakalpojumus

Pieejamiba
Paredzgtais darbibas Stundas ménesi, | A klase: ne vairak ka 0,1 B klase: ne vairak ka 1
laiks vidgji % %
24h x 7, nepartraukti ~730h ~ 44 min ~7h 18 min
12h x 7 ~365h ~ 22 min ~3h 39 min
8h x 5, darba dienas ~ 176 h ~ 11 min ~1h 46 min

3.4. KO DROSIBAS KLASE NOSAKA — KADS IR PRASIBU APJOMS?

Prasiba | A Klase B klase C Klase MK 397
Daudzfaktoru administratora | administratora nav noteikta 52.1.-52.3.
autentifikacija un standarta vai standarta (ieteicama péc
lietotaja kontam | lietotaja kontam, | riska

ja attalinatai izvertejuma)

piekluvei no argja

tikla netiek

izmantots VPN ar

daudzfaktoru

autentifikaciju.
Tikla segmentéSana pec | ja ja ja 55.1., 56.
informacijas resursu
dro§ibas klasem
Zurnalfailu glabasanas vismaz 18 vismaz 12 ménesi | vismaz 6 57.1-57.3.
termins meénesi ménesi
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Prasiba " AKlase B Klase C Klase MK 397
Rezerves kopiju ieprieksgja pedgjas nedelas | pirms ped&jam | 70.1.-70.3.
atjaunoSanas punkti diena, pirms laika, pirms nozimigajam
nedélas, pirms | ned€las, pirms izmainam, bet
ménesa, ménesa, ne senak ka
ieprieks¢ja gada | ieprieks¢ja gada | pirms 6
ménesSiem
Rezerves kopijas ja, ja netiek - - 71.3.
kontrolsumma péc izmantotas citas
izveides integritates
parbaudes
metodes
Pilna rezerves kopija ja - - 72.2.
atdalitos tehniskajos
resursos, geografiski
attalinata vieta,
aizsargatas telpas ar
automatisko ugunsgréka
atklasanas un trauksmes
signalizacijas sistému
Integritates parbaude péc | ja ja - 72.3.
kopijas parvietoSanas
cita datu nesgja
Rezerves kopiju ne retak ka reizi | ne retak ka reizi - 74.2.
nolasiSanas izlases 6 ménesos gada vai péc
parbaude butiskam
izmainam
Testa vide tikai sintétiski | ja (A ja(B - 88.3.
dati, Iiguma izpilde ne konfidencialitat | konfidencialitates
produkcijas vide es klase) klase)
Funkcionala apraksta ja ja - 36.
iesniegSana SAB pirms
jaunas IS i1zveides (tikai
IKT KI)
SAB atzinums pirms ja - - 93.
arpakalpojuma liguma
noslégsanas (tikai IKT
KI)
Tehnisko resursu iegades | ja - - 94., 95.
jurisdikcijas prasibas
NATO / ES / EBTA / IP4
(tikai IKT KI)
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Prasiba " AKlase B Klase C Klase MK 397

Pasvertéjuma biezums reizi gada, ja reizi trijos gados | reizi trijos 141.1.,
(subjekta [iment) subjekta gados 141.2.
Ipasuma vai
valdijuma ir
vismaz viena A
klases IS

3.5. KLASIFICESANAS PARSKATISANA UN AKTUALIZESANA

— Jauns notikums: Kataloga ieraksts, tostarp drosibas klase, aktualiz&jams nekavgjoties, bet ne
velak ka viena ménesa laika p&c izmainam (MK 397 31. punkts).

— Periodiski: Klasifikaciju parskata vismaz reizi gada, nemot véra normativo aktu izmainas un
aktiva vertibas, jutiguma un kritiskuma izmainas ta dzives cikla.

— Notikumi, kas prasa parveértesanu: Jaunas informacijas resursu kategorijas pievienoSana,
datu subjektu skaita parsniegSana par slieksni, jauna integracija vai atkariba, informacijas
sistémas ieklausana kritiskas infrastruktiiras kopuma, arpakalpojuma modela maina, biitiskas
izmainas sist€mas paredzetaja darbibas laika.

— Atbildiba: Klasi nosaka informacijas sist€émas vai informacijas resursa Ipasnieks vai tiesiskais
valditajs, un §1 atbildiba fiks€jama kataloga ieraksta. Kiberdrosibas parvaldnieks parbauda
klasifikacijas atbilstibu metodikai un tas sekas prasibu piemerosana.
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3.5. UZRAUDZIBA

Uzraudzibas dalijumu nosaka Nacionalas kiberdrosibas likuma 41. pants. Tas nosaka ar1, kam
iesniedzams pasvert€juma zinojums (MK 397 142. punkts).

Iestade Uzraudzibas tverums Juridiskais pamats
Nacionalais Bitisko pakalpojumu un svarigo pakalpojumu | NKDL 41. panta 1.
kiberdrosibas centrs sniedz€ji, iznemot informacijas un punkts

(NKDC) komunikacijas tehnologiju kritisko
infrastruktiiru

Satversmes Informacijas un komunikacijas tehnologiju NKDL 41. panta 2.

aizsardzibas birojs kritiska infrastrukttira Punkts

(SAB)

Nozares regulatori Atseviskas nozar€s — (piem&ram, finansu, NKDL 41. panta
energétikas, elektronisko sakaru vai veselibas | izpratn€ un neaizstaj
aprupes) darbojas arT nozares regulatoru MK 397 prasibas, bet
prasibas, kas noteiktas citos normativajos var noteikt papildu
aktos. vai stingrakus

pienakumus.
4. PRAKTISKIE PIEMERI

4.1. DROSIBAS KLASU PIEMEROSANA

Piemeérs 1. Valsts iestades publisks timekla portals

Publisks portals, kurd iedzivotaji lasa jaunakds zinas un pieklist publiskiem dokumentiem un
instrukcijam. E-pakalpojumi caur portalu netiek sniegti.

Dimensija Vertejums Klase

Konfidencialitate | Viss saturs paredzets publiskai piekluvei. Nav ierobezotas C
pieejamibas informacijas, nav personas datu virs sliekSna.
Noplide neraditu kaitejumu Latvijas Republikas reputacijai.

Integritate Satura sagroziSana kaitetu iestades reputacijai, bet neapturétu | C
un biitiski neapgriitinatu pamatfunkciju istenoSanu - atlauju
izsniegSana un pakalpojumu sniegSana caur portalu nenotiek.
Sekas ir viegli labojamas.

Pieejamiba Portala nepieejamiba dazu stundu vai dienas garuma ir C
nepatikama, bet informacija iegiistama citur vai vélak. No
portala pieejamibas nav atkariga citas informacijas sist€émas
darbiba. Pielaujams neplanots partraukums virs 1 % no
paredzeta darbibas laika.
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Rezultats: C / C / C. Kopgja klase — C (minimalas drosibas informacijas sistéma, MK 397
33.3. apakSpunkts).

Piemeérs 2. Privata uznémuma iek$éja dokumentu vadibas sistéma

Vidéja izmera razosanas uznemums, kas ir svarigo pakalpojumu sniedzéjs, bet nav kritiska
infrastruktiira. Sistema glaba rikojumus, ligumprojektus, komercnoslépuma informdciju un
darbinieku personu lietas.

Dimensija Vertejums Klase

Konfidencialitate | Saturs nav publisks - darbinieku personas dati un B
komercinformacija. Ta ir ierobezotas pieejamibas informacija.
Ipasu kategoriju personas dati nesasniedz 5000 datu subjektu
slieksni, bet ierobeZotas pieejamibas informacijas esamiba pati
par sevi izpilda B pazimi.

Integritate Dokumentu sagroziSana raditu juridiskas un operacionalas C
problémas, bet neapturétu razosanu - svariga pakalpojuma
sniegSana turpinatos. Citi subjekti necies.

Pieejamiba Informacijas sistémas nepieejamiba nedélu bremzetu C
administraciju, bet razoSana turpinatos. No sisteémas
pieejamibas nav atkariga citas informacijas sist€émas darbiba.
Pielaujams neplanots partraukums virs 1 %.

Rezultats: B / C / C. Kopéja klase — B (pamata droSibas informacijas sistéma, MK 397 33.2.
apakSpunkts).

Piemérs 3. Iedzivotaju registra valsts informacijas sistéma

Valsts méroga informacijas sistéma, kura glaba visu Latvijas iedzivotaju personas datus un kuras
datus izmanto citas valsts iestades.

Dimensija Vertejums Klase

Konfidencialitate | Informacijas resurss satur vairak neka 1 000 000 datu subjektu | A
personas datus (vards, uzvards, personas kods, dzivesvietas
adrese, pilsoniba, gimenes stavoklis). Izpildas A pazime par 1
000 000 datu subjektu slieksni.

Integritate Dati tiek ievaditi un atjauninati péc oficialiem dokumentiem un | A
izmantoti citas valsts informacijas sisteémas (véleéSanu saraksti,
personu apliecinoSu dokumentu izsniegSana). Integritates
parkapums var partraukt vai butiski apgriitinat valsts
pamatfunkciju istenoSanu.
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Dimensija Vertejums Klase

Pieejamiba Nepieejamiba liedz izsniegt personu apliecinosus dokumentus, | A
registrét dzivesvietu un gimenes stavokla izmainas; ietekméts
arT citu iestazu darbs (PMLP, pasvaldibas, Valsts policija).
Izpildas A pazime par valsts pamatfunkciju biitisku
apgriitinasanu, un no sistémas ir atkarigas citas A pieejamibas
klases sist€mas.

Rezultats: A/ A/ A. Kopégja klase - A (paaugstinatas drosibas informacijas sisteéma, MK 397
33.1. apakSpunkts).

Piemeéri ilustré metodikas pieméroSanu un nav paraugs. Vienada nosaukuma sisttmam
dazados subjektos drosibas klase var atskirties atkariba no apstradato informacijas resursu
kategorijam, atkaribu k€des un paredzéta darbibas laika.

4.2. ARPAKALPOJUMA UN AREJI PARVALDITAS INFORMACIJAS SISTEMAS

Kataloga tvérums - Kiberdrosibas riskam paklauto IKT resursu un informacijas sistému kataloga
tvérumu nosaka MK 397 30. punkts, un klasifikacijas pienakuma tvérumu - 32. punkts. Abas
normas kriterijs ir viens un tas pats: subjekta ipaSums un valdijums.

Parvaldnieka atbildibas apjoms ir tieSi saistits ar vinam pieskirto tiesibu un pilnvaru
robezam, kas uzraudzibas konteksta atbilst noteikumu 54. punktam un sp&jai reagét uz
incidentiem, tapat arT vai nodroSinat arpakalpojumu parvaldibu vai sakartot ligumu attiecibas tada
mera, ka MK 397 prasibas (atbilsto$i resursa kategorijas drosibas klases aizsardzibas prasibam)
tiek 1stenotas.

Subjekta IpaSuma vai tiesiskaja valdijuma esoSos IKT resursus un informacijas sistémas
ieklauj IKT resursu un informacijas sistemu kataloga.

Arpakalpojumus, kuru informacijas sisttmu konfiguracija un Zurnalfailu parvaldiba
neatrodas subjekta tiesiska 1paSnieka vai valditaja parvaldiba vai kontrol€, un piegazu kédes
papildus uzskaita registra / saraksta, bet to drosibas, uzraudzibas un pakalpojuma Iimena
prasibas nosaka liguma vai ta pielikumeos. Ja informacijas sisttmas konfiguraciju vai
zurnalfailus parvalda arpakalpojuma sniedzgjs, liguma nodroSina kiberdro$ibas parvaldniekam
MK 397 54. un 87. - 92. punkta paredz€tas piekluves, informacijas sanemsanas, incidentu
parvaldibas un kontroles tiesibas.

Savukart arpakalpojumi, kuru informacijas sistemu konfiguracija un Zurnalfailu
parvaldiba atrodas subjekta tiesiska IpaSnieka vai valditaja parvaldiba vai kontrolé, un
kas atbilst un spg&j istenot MK 397 54. punkta noteiktas prasibas, ir uzskaitami IKT resursu
un informacijas sistému kataloga.
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No vadliniju arpakalpojumu izklasta izriet tris situacijas:

Situacija Kataloga
Informacijas sist€éma ir subjekta | Ja Nosakama | Uzskaita un klasifice
ipaSuma vai valdijuma - ar1 tad, parastaja kartiba.
ja to izvieto vai uztur Arpakalpojuma sniedzgja
arpakalpojuma sniedzgjs pienakumus nosaka liguma péc
(piemé&ram, mitinasana datu MK 397 87. punkta.
centra, uzturéSana péc liguma)
Informacijas sistema nav Ne Nenosaka | Ieklauj arpakalpojumu
subjekta ipaSuma vai registra. Risku parvalda ar
valdijuma - subjektam ir tikai ligumu un organizatoriskajam
lietotaja tiestbas uz pakalpojuma kontrolém.
sniedz€ja parvalditu risinajumu
(tipiski nozares koplietosanas
sist€ma vai SaaS)
Subjekta parvaldiba esoSa Ja Nosakama | Uzskaita un klasifice So
informacijas sist¢éma nodrosina sistému, ieraksta aprakstot tas
autentifikaciju vai identitates funkcionalitati un saskarni ar
parvaldibu piekluvei argji argjo risinajumu.
parvalditam risinajumam

4.2. ARPAKALPOJUMU PIEMEROSANA

Piemers Raksturojums Rezultats

1. Pasvaldibas
lietvedibas sistéma,
izvietota pasvaldibas
serveri

Ipasnieks un tiesiskais valditajs -
paSvaldibas dome. Izvietota
pasvaldibas infrastrukttra.

Lomas: lietvedis, vaditajs,
administrators.

Lokali nodrosSinats MFA.
Rezerves kopijas nodroSina
pasSvaldibas IKT struktiirvieniba.
Saskarne ar ar€ju e-pakalpojumu
risindjumu.

Kataloga: Ja. DroSibas klase
nosakama (piemera- satur
personas datus un ietekme
bitiskus procesus — B
konfidencialitate, C integritate,
C pieejamiba — kopgja klase B).
Saskarne ar ar€jo risinajumu
fiks€jama kataloga ieraksta.

2. Gramatvedibas un
algu aprékina SaaS
risinajums

Risinajumu parvalda
pakalpojuma sniedzgjs sava
infrastruktiira.

Subjektam ir tikai lietotaja
tiesibas - sistemas konfiguracija
un zurnalfailu parvaldiba nav
subjekta ipasuma vai valdijuma.

Kataloga: Ne. DroSibas klase
netiek noteikta. Ieklaujams
arpakalpojumu registra. Ja
piekluvei izmanto subjekta
parvalditu identitates sisteému, $1
sistema ieklaujama kataloga.
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Piemeérs

3. Nozares
koplietoSanas
informacijas sist€ma

Raksturojums

Lietojumprogrammas tiesiskais
Ipasnieks ir cita persona vai
delegéta institlicija - subjektam ir
lietotaja tiesibas.

Rezultats

Kataloga: Né (subjekta
kataloga). Ieklaujams
arpakalpojumu registra. Klasi
nosaka sist€mas 1pasnieks vai
tiesiskais valditajs sava kataloga.

4. Pasvaldibas tikla
infrastrukturas
iekarta

Tikla ierice, kas nodroSina datu
plismas vadibu starp tikla
segmentiem, vai ugunsmiiris.
Ipasnieks - pasvaldibas dome.
Resursu tips: tehniskais resurss.

Kataloga: Ja. Patstaviga
drosibas klase netiek noteikta -
resurss manto augstako no to
informacijas sist€ému klasém,
kuru darbibu tas nodrosina.

5. BUJ

1. Saskana ar MK 397 34. punktu: “Kritiskas infrastruktiras kopuma ieklautu informacijas
sistemu uzskata par A droSibas klases informacijas sistému, nepiemérojot $o noteikumu
32. un 33. punkta minéto kartibu.” Ja sistemas (pieméram, video novéroSana, piekluves
punkti, apsardzes sistemas) tiek uzskatitas par neatnemamu Kkritiskas infrastruktiiras

dalu,

tas automatiski

kvalificejas

ka A droSibas

klases informacijas sistémas.

Vai §ada gadijuma ir nepiecieSams aizpildit 5. pielikumu, kas paredzéts droSibas klases

izvertesanai?

Atbilde: VérSam uzmanibu uz MK 397 35. punkta noteikto, proti, ja kritiskas infrastruktiiras
kopuma ir ieklauta visa subjekta IKT infrastruktiira, subjekts informacijas sisttmam nosakamas
drosibas klases saskano ar SAB. Subjekta informacijas sistému droSibas klases nosakamas
saskana ar noteikumu 5. pielikuma ietverto metodiku. Nemot véra noradito subjektam
nepiecieSams noteikt konfidencialitates, integritates un pieejamibas drosibas klasi (A, B vai C)
atbilstoSi So noteikumu 5. pielikuma ietvertajai metodikai katrai subjekta IpaSuma un valdijuma
esoSajai informacijas sist€mai un informacijas resursu kategorijai, un saskana ar MK 397
35. punkta noteikto, nosttit tas saskanoSanai SAB.

2. Kiritiskas infrastruktiiras objekta atrodas sistemas serveris un dala aprikojuma, kas ir
klasificeti ka A klase. Vai ir pareizi uzskatit, ka arl paréjas Sis sistemas iekartas, kas
atrodas citos regionos un kalpo ka datu parsiititaji, automatiski jauzskata par A drosibas

Kklases iekartam?

Atbilde: Skaidrojam, ka Ministru kabineta 2021. gada 6. julija noteikumi Nr. 508 "Kritiskas
infrastruktiiras, taja skaita Eiropas kritiskas infrastrukttiras, apzinasanas, droSibas pasakumu un
darbibas nepartrauktibas planoSanas un istenoSanas kartiba" (turpmak - MK noteikumi Nr. 508)
nosaka, ka valsts dro§ibas iestades apzina iesp&jamo A, B un C kategorijas kritisko infrastrukttru
un Sie noteikumi nenosaka informacijas sist€émas konfidencialitates, integritates un pieejamibas
drosibas klases. MK noteikumos Nr. 508 ietverta kritiskas infrastruktiiras klasifikacija izriet no
Nacionalas drosibas likuma 22.2 panta otraja dala ietvertas klasifikacijas. Skaidrojam, ka,
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pieméram, gadijjuma, ja MK noteikumu Nr. 508 izpratné tiek pieSkirta B kategorijas kritiskas
infrastruktiras statuss, tas nenozimé, ka visam sisttmam MK 397 izpratn€ ari tiks pieskirta
B drosibas klase.

3. Kiritiskas infrastruktiiras objekta atrodas sistemas serveris un dala aprikojuma, kas ir
klasificéti ka B klase. Vai $o sistemu uzskata ka Kkritiskas infrastruktiiras kopuma esosu
sistému un japarverte ka A sistemu?

Atbilde: Ja kritiskaja objekta atrodas sist€mas serveris un dala aprikojuma, kas ir klasificeti ka
B klase, vai So sistému uzskata ka kritiskas infrastruktiiras kopuma esosu sistému un japarverte ka
A sistemu, skaidrojam, ka saskana ar MK 397 noteikto un augstak minéto, ja kritiskas
infrastrukttras kopuma ir ieklauta visa subjekta IKT infrastruktiira, subjekts informacijas sistémam
nosakamas droSibas klases saskano ar SAB. Vienlaikus noradam, ka KI objekta var bt
informacijas sist€mas, kas ir zemakas drosibas klases par A drosibas klasi.

4. Gadijuma, ja més ka iestade esam noteikti par kritisku infrastruktiru (B kategorijas),
taja esosas informacijas sistémas, saskana ar MK 397
34. punktu, automatiski jauzskata par A drosibas klases sistemam?

Atbilde: Ministru kabineta 2021. gada 6. julija noteikumi Nr. 508 "Kritiskas infrastruktiiras, taja
skaita Eiropas kritiskas infrastruktiras, apzinaSanas, droSibas pasakumu un darbibas
nepartrauktibas planoSanas un Istenosanas kartiba" (turpmak — MK noteikumi Nr. 508) nosaka, ka
valsts droSibas iestades apzina iesp&jamo A, B un C kategorijas kritisko infrastruktiru un Sie
noteikumi nenosaka informacijas sist€mas konfidencialitates, integritates un pieejamibas drosibas
klases. MK noteikumos Nr. 508 ietverta kritiskas infrastruktiiras klasifikacija izriet no Nacionalas
drosibas likuma 22.2. panta otraja dala ietvertas klasifikacijas. Skaidrojam, ka, piemé&ram,
gadijuma, ja MK noteikumu Nr. 508 izpratné tiek pieskirta B kategorijas kritiskas infrastruktiiras
statuss, tas nenozimé, ka visam sisttmam MK 397 izpratng arT tiks pieSkirta B droSibas klase.

5. Es pareizi saprotu, ka tehniskajiem resursiem nav janosaka konfidencialitates, integritates
un pieejamibas drosibas klase (A, B vai C) atbilstos§i MK 397 noteikumu 5. pielikuma
ietvertajai metodikai?

Atbilde: Ja, tehniskajiem resursiem (pieméram, tikla iericeém) nav japieskir A/B/C droSibas klase
saskana ar MK 397 32. punktu, jo klasifikacija attiecas tikai uz informacijas sisttmam un
informacijas resursu kategorijam. Tomer tehniskie resursi manto klasi no tas informacijas sistémas
piederibas. Pieméram, tehniskais resurss “Cisco router” pieder pie B droSibas klases informacijas
sist€émas un ir klasific€jams ka B drosibas klases tehniskais resurss un uz to attiecas, pieméram, B
drosibas klases arpakalpojuma prasibas.

6. Konfidencialitates, integritates un pieejamibas drosibas klasi nosaka katram informacijas
resursam / informacijas resursu kategorijai un katrai informacijas sistemai?

Atbilde: Pec MK 397 32. punkta nosacijumiem konfidencialitates, integritates un pieejamibas
klase tiek noteikta katrai informacijas sist€mai un katrai informacijas resursu kategorijai tas
sastava. Tas nozimé€, ka katrai informacijas sistémai un katrai kategorijai (piem., personu datu
apstrades serveris, “ierobezota pieejamiba” informacija utt.) ir janosaka atbilstosa A/B/C klase.
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7. Ludzam paskaidrot noteikumu 32. punkta minéto jédzienu “informacijas resursu
kategorija”.

Atbilde: Tas var but, pieméram, publiski pieejami dati, personas dati, komercialas slepenas zinas,
“lerobezotas pieejamibas” informacija utt. MK 397 32. punkts paredz katrai sist€émai un katrai tas
apstradato informacijas resursu kategorijai pieskirt droSibas klasi. Resursu kategoriju pieméri nav
tiesi defin€ti MK 397, tacu tas saprot ka informacijas veidus vai grupa ar lidzigu aizsardzibas
limeni.

8. Informacijas sistemai konfidencialitates, integritates un pieejamibas drosibas Kklasi
nosaka, pamatojoties uz to, kada (augstaka) klase ir pieskirta Saja sistema dzivojoSiem
informacijas resursiem? Vai var but iznemumi?

Atbilde: Saskana ar MK 397 33. punktu informacijas sist€émas kopgja A/B/C klase tiek noteikta
pec augstaka tas apstradato resursu droSibas klases (augstakais riska Iimena kritérijs). Tatad ja
kadam informacijas resursam sisteéma klasifikacija pieskirta A konfidencialitates (vai integritates
vai pieejamibas) klase, visa sisttma ir A klase. Izn€mumu 34. punkts paredz tikai kritiskas
infrastruktiiras sisttmam (automatiski A klase), citadi sisteémas klase vienmeér balstas uz augstako
resursa klasi.

9. Veicot IS klasifikaciju identificéjam, ka ir ar1 IS, kuru vertejums péc konfidencialitates,
integritates, pieejamibas biitu pat zemaks ka C droSibas klases gadijuma un kuras
neiespaido organizaciju ka mobilo sakaru pakalpojuma sniedzéja sniegto pakalpojumu
(sakarus, SMS, parraiditos datus). IzrietoSi no ta organizacijas juristi un I'T departamenta
vadiba uzskata, ka Sadas sistémas ir arpus klasifikacijas tvéruma un nav ieklaujamas IS
kataloga.

Atbilde: MK 397 30. punkts prasa uzskaitit un klasificét visas IKT resursus un informacijas
sistémas, kas paklautas kiberriskiem. Nav paredz€ts izp€émums sisttmam ar “mazaku par C”
vertegjumu. Ja kada sistema atrodas paklauta kiberriskam, tai japieskir klase saskana ar 32. un
33. punktu metodiku. Tatad arT organizacija minétas sisteémas jaieklauj kataloga un jaklasifice (ja
nepiecieSams, pieskirot zemako C klasi).

10. Vai IS var netikt pieskirta drosibas klase (A, B vai C), ja ta neatbilst nevienai no
konfidencialitates, integritates, pieejamibas klasem? Vai IS, kuras neatbilst nevienai no
konfidencialitates, integritates, pieejamibas klasem, var neieklaut IS kataloga?

Atbilde: MK 397 32. punkts prasa klasificét katru kiberriskam paklauto informacijas sistemu (un
resursu kategoriju). Ja kada sisttma nav nevienas dro$ibas klases kritériju piemérota, MK 397
neparedz 1pasu “nedefinto” statusu vai izslégSanu no kataloga. Tadejadi visam sistemam tomér
tiek pieskirta vismaz C klase (minimala), un tas jaieklauj IS kataloga.

11. Vai rezerves kopijas (69.2., 69.3. punkta minétas) butu uzskatamas par informacijas
resursu vai tehnisko resursu MK 397 noteikumu izpratne?

Atbilde: MK 397 69. punkts skaidro rezerves kopiju prasibas, taja 69.2. punkta piemin rezerves
kopijas atverta koda biblioteku pirmkoda (t.i. informacijas sistémas programmatiiras) versijam, bet
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69.3. punkta — tehnisko resursu konfiguracijas kopijas. Tapéc 69.2. attiecinams uz informacijas
resursiem (sist€mas kods), savukart 69.3. attiecinams uz tehniskajiem resursiem (sist€mas darbibu
nodrosSinoso tehnikas uzstadijumi).

12. Par Kkritiskas infrastruktiiras IS drosibas klases iedalijjumu, ja KI ipasnieks ir klasificéts
ka B drosibas klases kritiska infrastruktiira, vai visas attiecigas KI informacijas sistémas
automatiski tiek uzskatitas par A drosibas klases sistemam atbilstosi MK 397 prasibam?

Atbilde: MK 397 34. punkts paredz A klasi tikai IKT kritiskas infrastruktiras kopuma ieklautam
sisttmam. Tas neparedz automatiski klasificet ka A droSibas klases visas iestades sist€mas. Ja
kritiska infrastruktiira ka tada ir B kategorijas, tas pats princips — tikai sist€émas, kas kvalificétas ka
kritiskas infrastruktiiras dala, tiek defin€tas ka A drosibas klases, ja vien SAB nav saskanojis
savadak, bet pargjas parastaja kartiba saskana ar 32.—33. punktu.

13. Vai pareizi saprotu, ka tad, ja subjekts ir kritiska infrastruktiura, bet ne IKT kritiska
infrastruktiira, tad taja gadijuma visas subjekta valdijjuma un IpaSuma esoSas IS ir A
klases IS? Vai ar tikai tas IS, kas ir ieklautas kritiskas infrastruktaras kopuma, tada
gadijuma, ka var izdalit, kuras sistemas ir ieklautas kopuma?

Atbilde: Ja subjekts ir klasificets ka kritiska infrastruktiira bet ne IKT kritiska infrastruktiira, tas
pats princips — A droSibas klases statuss automatiski pienakas tikai kritiskajai infrastruktiirai
ieklautajam IS, ja vien SAB nav saskanojis savadak. Tatad netiek automatiski padaritas par
A drosibas klases vismazakas sisteémas — javerte, kuras sistémas nodrosina kritiskos pakalpojumus
un tiek definetas ka kritiskas infrastrukttras IS. IKT kritiskaja infrastruktiira droSibas klases
saskano ar SAB.

14. Velétos precizéet, vai gramatvedibas (ERP) sistema svarigajiem pakalpojumu sniedzejiem
ir A vai B drosibas klases droSibas klase un vai ir pieejami skaidri nosacijumi, uz kuriem
var noskirt, kura klase buitu japieméro?

Atbilde: ERP sisteémas klasei nav ieprieks noteikta algoritma. Ta jaklasific€ ka jebkura sisteéma péc
MK 397 33. punkta krit€rijiem. Ja ERP satur “lerobezotu pieejamibu” vai daudz personu sensitivus
datus, tai var but A klase. Ja taja apstradati, piem&ram, personas dati bez papildu augsta Iimena
riskiem, iespgjams B klase. Informacijas sisteémas drosSibas klase seko MK 397 klasifikacijai — A,
B vai C sistémas klasifikacija seko atkariba no tas augstaka riska Itmena pieskirta A/B/C kritérija.

15. MK 397 35. punkta noteikts: "Ja kritiskas infrastruktiiras kopuma ir ieklauta visa subjekta IKT
infrastruktiira, subjekts informacijas sisttmam nosakamas droSibas klases saskano ar
Satversmes aizsardzibas biroju". Liigums skaidrot - Vai klasifikacija veicama subjekta
ipaSuma un valdijuma esoSajam visam IS vai tikai tam IS, kas ietilpst subjekta kritiskaja
infrastruktiira un tiek izmantotas kritisko pakalpojumu nodroSinasanai?

Atbilde: Ar Satversmes aizsardzibas biroju visas droSibas klases jasaskano tikai tad, ja visa

subjekta IKT infrastruktiira faktiski ir kritiskas infrastruktiiras kopuma ieklauta (t.i., pieméro

35. punkta nosacijumu). Tas nozimé&, ka Saja gadijuma visas subjekta IS paklaujas kritiskas
infrastruktiiras reZimam. Ja kritiskaja infrastruktiira ieklautas tikai dazas IS, par kuram noteikta A
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klase, tad pargjo riskam paklauto informacijas sistemu un resursu drosibas klases saskanojums ar
SAB nav nepiecieSams.

16. Vai nosakot sistémas klasi ir jauzskata, ka starp pazimém ir logiskais “un” vai “vai”?
T.i., lai noteiktu, pieméram, A drosibas klases konfidencialitati ir jaizpildas visam tris
pazimém, kas minétas 5. pielikuma, vai pietiek ar vienu no §im pazimém?

Atbilde: Saskana ar 5. pielikumu katrai drosibas klasei ir uzskaititas vairakas neatkarigas pazimes.
Lai informacijas sist€éma biitu piemérota A drosibas klases konfidencialitatei, viena no A drosibas
klases pazimém pietiek. Pieméram, ja sisteémas dati satur vismaz 1 000 000 personas datu, ta jau
atbilst A drosibas klases konfidencialitates krit€rijiem. Nav vajadzigs, lai vienlaikus tiktu izpilditas
visas tabula uzskaititas pazimes. STs pazimes darbojas ka “vai” nosacijumi. 5. pielikuma tabula
redzams, ka A/B/C klasi pieskir, ja atbilst vismaz vienai no attiecigaja klas€ min€tajam pazimém
(kriterijiem) un klasificé péc augstakas riska Iimena dimensijas.
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6. IETEIKUMI

6.1. Darbibu plans subjektiem

1.

Apzinat un uzskaitit visus kiberriskiem paklautos IKT resursus un informacijas sistémas, noradot
to Tpasniekus, saistitos pakalpojumus, atkaribas, atraSanas vietas, piegadatajus un arpakalpojumus.
Katalogu aktualiz€t pec izmainam, bet ne vélak ka viena ménesa laika.

Katrai informacijas sistéemai un informacijas resursu kategorijai noteikt konfidencialitates,
integritates un pieejamibas klasi A, B vai C saskana ar MK 397 5. pielikumu.

Dokumentét sistemu arhitektiiru, atkaribas, datu plismas, argjos savienojumus, makonpakalpojumus,
arpakalpojumus, piegazu keédes un uzticamibas robezas, lai identific€tu apdraud&jumus,
ievainojamibas, kritiskas atkaribas un vienas atteices punktus.

Sistematiski identificét, analizét un novertet riskus, ko rada fiziskas infrastruktiiras, personala,
tehnologiju, informacijas sistému, programmatiras un tiklu apdraudéjumi, nemot véra to iesp&jamibu,
potencialo ietekmi, savstarp€jas atkaribas un esoSo drosibas pasakumu efektivitati.

Pamatojoties uz risku noveért§jumu un drosibas klasém, noteikt un ieviest samérigus aizsardzibas
pasakumus, tostarp piekluves kontroli un MFA, tikla segmentaciju, Zurnalfailu parvaldibu, SifréSanu,
rezerves kop&Sanu un atjaunoSanas parbaudes, ievainojamibu parvaldibu, ka arT piegades k&zu un
arpakalpojumu drosibas kontroli.

Parskatit dokumentus normativajos aktos noteiktaja regularitat€ un p&c butiskam izmainam vai
incidentiem.

Regulari uzraudzit cyber.gov.lv, cert.lv un ENISA publicétos bridinajumus un vadlinijas, nosakot
atbildigo personu un kartibu nepiecieSamo drosibas pasakumu ievieSanai.
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PIELIKUMS - CELVEDIS

Solis | Darbiba Ko atbild Atsauce

1 Identifice sevi ka Biitisko pakalpojumu sniedzg&js? Svarigo pakalpojumu sniedzgjs? IKT NKDL 20., 21., 24.
NKDL subjektu kritiska infrastrukttira? pants

2 Nosaki kritiskos Cik butisks ir resurss pakalpojuma sniegSanai un kadus datus tas apstrada, MK 397 30. punkts
pakalpojumus, datus un | glaba vai parsiita? Kadas bus sekas, ja resurss nedarbosies, dati biis neprecizi
resursus - veic ietekmes | vai tiem pieklis nepiederoSas personas? Vai pakalpojums saistits ar valsts
un atkaribu analizi. drosibas, aizsardzibas vai citu kritisku funkciju nodrosinasanu?

3 Inventarize sistémas un | A klase - augstakais riska [imenis. MK 397 32. punkts un
klasific€ péc B klase - vid€jais riska limenis. 5. pielikums
konfidencialitates, C klase - zemakais riska ITmenis.
integritates un
pieejamibas

4 Atvasini informacijas Kop¢gja klase sakrit ar augstako no trim dimensiju klasém. Kritiskas MK 397 33. un 34.
sistémas kopgjo klasi un | infrastruktiiras kopuma ieklauta sist€éma ir A klase automatiski. punkts
laicigi aktualize
katalogu

5 Ieveéro attiecigas Daudzfaktoru autentifikacija, Zurnalfaili, rezerves kopijas, tikla MK 397 3.- 8. nodala
prasibas un veido segmentacija, arpakalpojumi un piegades kéde - apjoma, kas atbilst
kiberdrosibas politiku pieskirtajai klasei.

Identifikacija — ietekme un atkaribas — Kklasifikacija — prasibas un kontroles — dokumenté§ana — parskatiSana
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