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Kiberincidentu zinoSanas vadlinijas

Saskana ar Nacionalas kiberdrosibas likuma 34. pantu,
Ministru kabineta 2025. gada 25. junija noteikumu
Nr. 397 7. sadalu “Kiberincidentu vadiba”

Sis vadlinijas ir paredzétas, lai nodroSinatu vienotu pieeju IKT resursos konstatéto
incidentu zinosand. Vadlinijas piedava metodiku un pieeju, kuru var piemerot visi
Nacionalas kiberdrosibas likuma (NKDL) subjekti, lai zinotu par kiberincidentiem
atbilstosi NKDL 34. panta un Ministru kabineta 2025. gada 25. jinija noteikumu
Nr. 397 "Minimalas kiberdrosibas prasibas" 119., 120. un 121. punkta noteiktajam
prasibam.
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1. IEVADS
1.1. MERKIS UN PIEMEROSANAS JOMA

So vadliniju mérkis ir nodroinat vienotu pieeju zinojumu iesnieganai par
kiberincidentiem, kas identificéti informacijas un komunikacijas tehnologiju (IKT)
resursos. Zinojumu iesniegSana ir butiska dala no kiberincidentu parvaldibas procesa.

Vadlinijas piedava metodiku, kuru var piemérot visi Nacionalas kiberdrosibas
likuma (turpmak — NKDL) subjekti, lai iesniegtu pazinojumu par notikusu
kiberincidentu, kas ir negativi ietekm€jis informacijas sisttmas un IKT resursos
apstradajamas informacijas konfidencialitati, integritati vai pieejamibu.

Sis vadlinijas palidzgs izprast, kados gadijumos kiberincidents tiek uzskatits par
nozimigu un NKDL subjektiem ir jaiesniedz zinojums atbilsto§i Ministru kabineta
2025. gada 25. junija noteikumu Nr. 397 "Minimalas kiberdrosibas prasibas" 119.
punktam — aizpildot zinojumu veidlapu formas, kados gadijumos informaciju par
notikuSu kiberincidentu var pazinot, nositot attiecigo informaciju Kiberincidentu
noversanas institicijai CERT.LV e-pasta briva forma, un kados gadijumos par notikuso
kiberincidentu ir jainformé arT kompetentas valsts drosSibas iestades.

1.2. NORMATIVAIS REGULEJUMS UN LIETOTIE TERMINI

Vadlinijas balstitas uz vairakiem normativajiem aktiem, kas kopuma veido
tiesisko ietvaru kiberdrosibas parvaldibai Latvija un Eiropas Savieniba:

- NIS2 direktiva (Direktiva (ES) 2022/2555) — paredz pasakumus vienadi
augsta kiberdroSibas limena nodroSinasanai visa ES, nosakot stingrakas
prasibas biitisko un svarigo pakalpojumu sniedzg&jiem, tostarp risku parvaldibas
pasakumus, incidentu zino$anas kartibu un atbildibas mehanismus®.

- TIstenosanas regula (ES) 2024/26907 — Definé nozimigu kiberincidentu kritgrijus
un preciz€ NIS2 direktivas pieméroSanas noteikumus, nosakot prasibas attieciba
uz DNS pakalpojumu sniedzgjiem, TLD registriem, makondatoSanas un datu
centru pakalpojumu sniedzg€jiem, satura piegades tikliem, parvalditu
pakalpojumu un drosibas pakalpojumu sniedzgjiem, tieSsaistes platformam un
uzticamibas pakalpojumu sniedzgjiem;

! Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz
pasakumus noliika panakt vienadi augstu kiberdrosibas Iimeni visa Savieniba un ar ko groza Regulu (ES)
Nr. 910/2014 un Direktivu (ES) 2018/1972 un atcel Direktivu (ES) 2016/1148 (TID 2 direktiva)
(Dokuments  attiecas uz EEZ) - NIS 2 direktiva (https://eur-lex.europa.eu/legal-
content/LV/TXT/PDF/?uri=CELEX:32022L 2555 )

2 Komisijas Isteno$anas regula (ES) 2024/2690 (2024.gada 17. oktobris), kas attieciba uz DNS
pakalpojumu sniedzgjiem, TLD nosaukumu registriem, makondato$anas pakalpojumu sniedzgjiem, datu
centru pakalpojumu sniedzgjiem, satura piegades tikla nodrosinatajiem, parvalditu pakalpojumu
sniedzgjiem, parvalditu drosibas pakalpojumu sniedzgjiem, tieSsaistes tirdzniecibas vietu, tieSsaistes
mekletajprogrammu un socialas tiklosanas pakalpojumu platformu nodroSinatajiem un uzticamibas
pakalpojumu sniedzgjiem nosaka Direktivas (ES) 2022/2555 piem@roSanas noteikumus, kuri attiecas uz
kiberdrosibas risku parvaldibas pasakumu tehniskajam un metodiskajam prasibam un precize, kados
gadijumos incidentu uzskata par butisku Regula 2024/2690 (https://eur-lex.europa.eu/legal-
content/LV/TXT/PDF/?uri=0J:L._202402690)
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- DORA. Eiropas Parlamenta un Padomes regula (ES) 2022/2554 (2022. gada
14. decembris) par finanSu nozares digitalas darbibas noturibu un ar ko groza
Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr.
909/2014 un (ES) 2016/10113

- Nacionalas kiberdrosibas likuma* 34. pants NKDL subjektiem nosaka
zinoSanas pienakumu par kiberincidentiem.

- Ministru kabineta 2025. gada 25. junija noteikumu Nr. 397 “Minimalas
kiberdrosibas prasibas” (turpmak - MK 397) 118.punkts nosaka kritérijus
bitisko pakalpojumu sniedzgjiem, svarigo pakalpojumu sniedzgjiem un IKT
kritiskas infrastrukttiras Tpasniekiem kiberincidenta butiskuma noteikSanai.

2. TERMINOLOGIJA

Vadlinijas lietota terminologija atbilst Nacionalas kiberdrosibas likuma lictotajai
terminologijai.

Termins Apraksts
gandriz noticis notikums, kurs biitu vargjis apdraud@t apstradatus datus
kiberincidents vai tiklu un informacijas sist€mu piedavato vai ar tiklu

un informacijas sisttmu starpniecibu pieejamo
pakalpojumu pieejamibu, autentiskumu, integritati vai
konfidencialitati, bet kura pilniga TstenoSanas tika
sekmigi noveérsta vai kur§ neistenojas;
kiberapdraudéjums jebkadi iespgjami apstakli, notikums vai darbiba, kas
atbilst Eiropas Parlamenta un Padomes 2019. gada
17. aprila regulas (ES) 2019/881 par ENISA (Eiropas
Savienibas Kiberdro$ibas agentiira) un par informacijas
un  komunikacijas  tehnologiju  kiberdroSibas
sertifikaciju, un ar ko atcel regulu (ES) Nr. 526/2013
(Kiberdrosibas akts) (turpmak — regula 2019/881)
2. panta 8. punkta noteiktajai definicijai;
kiberdrosibas incidents notikums, kas apdraud apstradatus datus vai tadu
(turpmak — kiberincidents) | pakalpojumu pieejamibu, autentiskumu, integritati vai
konfidencialitati, kurus piedava tiklu un informacijas
sisttmas vai kuri pieejami ar tiklu un informacijas
sistému starpniecibu;

nozimigs kiberincidents parrobeZu kiberincidents vai tads kiberincidents, kam ir
ietekme uz sniegta pakalpojuma nepartrauktibu vai
sabiedribas intereseém un kas atbilst Ministru kabineta
noteiktajiem kriterijiem;

* EIROPAS PARLAMENTA UN PADOMES REGULA (ES) 2022/2554 (2022. gada 14. decembris)
par finansu nozares digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr.
648/2012, (ES) Nr. 600/2014, (ES)EIROPAS PARLAMENTA UN PADOMES REGULA (ES)
2022/2554 (https://eur-lex.europa.eu/legal-content/L \V/TXT/PDF/?uri=CELEX:32022R2554)

4 Nacionalas kiberdro$ibas likums. (https://likumi.lv/ta/id/353390).
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2. KARTIBA, KADA NKDL SUBJEKTI IESNIEDZ PAZINOJUMU
PAR KIBERINCIDENTU

2.1. ZINOSANA CERT.LV PAR VISPARIGIEM KIBERINCIDENTIEM

Ja kiberincidents neatbilst nozimiga kiberincdenta pazimém (Skat.
2.3.un 2.4. punktus), tad Sads incidents biitu uzskatdms par nenozimigu
kiberincidentu un zinojums ir jaiesniedz kiberincidentu novérSanas institiicijai
CERT.LV briva forma, to iesiitot uz: cert@cert.lv.

Informacijas apjoms, kas iesp&u robezas jasniedz CERT.LV par
nenozimigu kiberincidentu:

- Notikuma apraksts (briva forma)

- Vai ir identificéts incidenta c€lonis (ieksgjs, argjs vai nezinams)?

- Skarto iekartu uzturétie servisi un OS

- Saglabatie digitalie pieradijumi pirms darbibas atjaunoSanas

- Cita informacija, kas var palidz€t incidenta atrisinasana vai ta radito seku
mazinasana

Kiberincidenta izmekl€Sanai, ja tada tiks veikta, bis nepiecieSami ari
sekojosi dati:

- Vai un ka tika nodroSinata un aizsargata piekluve IT sisttmam (konkré&ts
produkts, ta versijas, piekluves ierobezojumi, parolu politika, MFA veids un
lietojums)?

- Zurnalfailu pieejamiba (iekartas, ar&js kolektors, IDS, SIEM, rezerves kopijas)

- Skarto iekartu RAM kopijas izveides iesp&jas

- Datu nesg€ju spogulkopijas, virtualo masinu snapshot, ieklaujot RAM

- Tikla plismas pieraksti

- Vai ir notikusi personas datu aizsardzibas parkapums (zinoSanas pienakums
DVI)?

- Planotais darbibas atjaunoSanas laiks un uznémuma IT sist€mas stavoklis

- Cita informacija, kas var palidzet incidenta izmekl€Sana

Ja informacija par kiberincidentu satur ierobezotas pieejamibas
informaciju — zinojumu §ifré (PGP SifréSanas metode vai lidzvertiga).

Savukart par notikumiem, kuri nav radijusi sekas, kas skartu
informacijas konfidencialitati integritati vai pieejamibu, NKDL subjekts var
nezinot.

2.2. PIEMERI NENOZIMIGIEM KIBERINCIDENTIEM

Nenozimigi kiberincidenti ir tadi, kas nav radijusi ietekmi uz apstradajamo datu
konfidencialitati, integritati vai pieejamibu. Attieciba uz Sadiem kiberincidentiem
zinojums briva forma ir jasita uz Kiberincidentu noverSanas institiicijas CERT.LV e-

pastu: cert@cert.|v.
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Tikls un perimetrs

WAF (Web Application Firewall) apieSana ar realu ekspluataciju: veiksmigs
SQLi/XSS/SSRF® ar datu nolasisanu/modifikaciju, RCE (Remote Code Execution),
vai piekluve ieksgjiem resursiem (piem., SSRF uz makona metadata pakalpojumu).

IPS (Intrusion Detection System) /IDS (Intrusion Prevention System) noteikSana ar
iekseju izpildi: POC (Proof of Concept)/ekspluatacija izraisa procesu palaiSanu,
¢aulu, dropperu ieladi vai lateralo kustibu (lateral moovment).

C2 (Command and Control) komunikacija notikusi: DNS (Domain Name System)
sinkhole apiesana (DoH (DNS over HTTPS) /DoT (DNS over TLS)), “beaconing’s
uz launiem doméniem/IP ar datu eksfiltracijas pazimem.

Credential stuffing ar kontu parnemSanam: vairaku kontu ATO (Account TakeOver),
transakcijas/krapsana, piespiedu paroles mainas plasam lokam.

VPN (Virtual privat network) /Zero-Trust apieSana: neautoriz&ta ierice/uzbrucgjs
iegtst piekluvi, pieklast sisttmam/datiem, eskal€ privileégijas (privilage esaclation).
Tikla iekartu traucjumi ar biznesa ietekmi: marSrutétaja (router) / komutatora
(switch) defekts, BGP (Border Gateway Protocol) incidents vai DDoS (Distributed
Denial of Service) izraisa pakalpojuma nepieejamibu vai SLO/SLA parkapumu®

Identitate un piekluve
MFA (multi factor authentication) apieSana/izspieSana: MFA fatigue/OTP (One-Time

Password) partverSana/SIM-swap, kas noved pie konta kompromité€Sanas (ipasi
privilegéti konti).

Serviskonta kompromitéSana: serviskonta bruteforce/credential leak ar realu
piekluvi, izpildi vai datu nopludi. Biznesa procesu apstasanas konta blok&uma del.

Neautorizéts OAuth piekrianas pieskirums’: launpratiga lietotne sanem plasas
tiesibas (Mail.ReadWrite, Files.Read.All), tokenu eksfiltracija un datu piekluve.

Tokenu atskanosana ar panakumiem: refresh/access token zadziba, sesijas
parnemsana, CSRF® (Cross Site Request Forgery)/session fixation ar autorizétu
darbibu izpildi.

E-pasts un lietotaju mijiedarbiba

5 SQLi (SQL Injection) / XSS (Cross-Site Scripting) / SSRF (Server-Side Request Forgery)
6 SLO/SLA parkapums ir situdcija, kad faktiskie pakalpojuma raditaji (SLI — Service Level Indicators) nokrit zem noteiktajiem
meérkiem/saistibam attiecigaja mérijjumu loga.
Definicijas

SLI: mérams raditajs (piem., pieejamiba, klidu Tpatsvars, 95 % latentums, atbildes laiks uz pieteikumu).

SLO: mérka vértiba SLI (ieksgjs vai publiski deklaréts mérkis; piem., 99.9% ménesa pieejamiba).

SLA: liguma noteikta saistiba ar sekam (krediti, ligumsods, izbeigSanas tiesibas) un preciziem mériSanas noteikumiem.
7 Neautorizéts OAuth piekriSanas pieSkirums ir situacija, kad lietotajs vai administrators (biezi maldinats) pieskir tresas puses
lietotnei piekluves tiesibas (scope) pie jusu konta/datiem bez atlaujas vai pretruna politikam. Tas lauj lietotnei sanemt pieklu-
ves/atsvaidzes markierus (access/refresh tokens) un darboties jiisu varda (vai app-only rezima), apejot paroli/MFA.
8 CSRF (Cross-Site Request Forgery) — starpvietnes pieprasijuma viltojums. Uzbrucgjs liek upura parliikam, kurs jau ir autentificéts
meérka vietn€, nemanami nosiitit tai pieprasijumu (ar upura sesijas sikdatni), izpildot upura varda darbibu bez vina piekriSanas.



PikSkeresana ar kompromitéSanu: lietotajs klikskina un ievada akreditacijas datus
(vai lejupieladé launprogrammatiiru); BEC (Business Email Compromise) ar
maksajumu novirzisanu®,

Masveida launprogrammatiiras izplatiSana: vairaki galalietotaji (end point) inficéti,
“smilSu kastes” (sandbox) apieSana, makro izpilde, laterala kustiba.

Kalendara saite noved pie izpildes: launpratigs ICS'%/meeting add-in** izraisa koda
izpildi vai datu izpauSanu.

Galiekartas/EDR

Launprogrammatiira izpildita ar noturibu: persistences mehanismi, C2 (command
and control), datu eksfiltracija; ransomware SifréSana jebkada apjoma.

Laterala kustiba (lateral movement), vai akreditacijas datu izguSana (credential
dumping): LSASS piekluve (Local Security Authority Subsystem Service), Pass the
Hash /Ticket admin tiesibu iegiiSana.

USB izmantoSana eksfiltracijai vai izpildei: neatlauta datu kop&Sana uz ar&ju nes&ju
vai HID (Human Interface Device injection) injekcijas skriptu palaiSana.

API rate limit ietekm@ pakalpojumu pieejamibu: noturigi 429 (Too Many Requests)
/ 503 (Service Unavailable) ar transaction failure, rindas “dead letter”,
neatgriezeniska datu nekonsekvence.

TLS problémas ar ietekmi: savlaicigi neatjaunots vietnes sertifikats vai privata
atsléga kompromitétas, izsaucot dikstaves vai MITM (Man in the middle) risku.

DLP apieSana/nestradaSana: sensitivi dati (PII - Personas identificgjoSa informacija,
finanSu, veselibas dati) kopigoti ar€ji un piekluve apstiprinata (audita redzama),
iesp&jams regulativs zinojums.

Publiska kratuve ar sensittvu saturu un neautorizetu piekluvi (nepareizas
konfiguracijas del): publisks buckets/containers ar PII (personas identific&joso
informaciju) /BD (biznesa dati) un ar argjiem GET/LIST pieprasijumiem ir
iesp&jama piekluve saturam.

Pre-signed URL/SAS izmanto tre$a puse: lejupielades registrétas, TTL bijis
parmérigs, IP/geografija neatbilst®2,

® BEC ar maksajumu novirzisanu (Business Email Compromise) ir krapsana, kur uzbrucgjs, izmantojot kompromitétu vai imit&tu
e-pastu, panak, ka uznémums parskaita naudu uzbrucgja (biezi “naudas miila”) konta, nevis Istajam piegadatajam vai sanéméjam.
10 "CS" attiecas uz iCalendar failiem, kas biezi izmanto paplasindjumu ".ics". iCalendar standarts tiek izmantots, lai apmainitos ar
kalendara informaciju.
1! Launpratigs “ICS/meeting add-in” ir uzbrukuma veids, kur:
launpratigs ICS (iCalendar .ics) kalendara ieltigums vai saite tiek izmantota pikskeréSanai/ekspluatacijai, vai
launpratigs/nelikumigi ieviests sapulCu spraudnis (add-in) Outlook/Teams/Zoom/Google vidé iegiist piekluvi datiem un/vai
injicg kaitigu funkcionalitati.
12 Objektu glabatuvé (piem., AWS S3 vai Azure Blob) izveidota Tslaiciga piekluves saite (pre-signed URL/SAS) ir nonakusi tresas
puses riciba un ta ir to izmantojusi, lai lejupieladétu failu/s. Zurnali rada veiksmigas lejupielades, saites deriguma terming (TTL)
bijis parak ilgs, un piekluves IP/geografija neatbilst gaiditajai.



Vaju kriptografijas algoritmu (piem. TLS 1./1.1) izmantoSana radijusi
sekas/incidentu.

Dati un privatums

PII/SI (personu identific€joSa informacija/sensitiva informacija) nosiitita arjam
adresatam bez iesp&jas atsaukt, un ir piekluves/izmantoSanas pazimes; liels apjoms
vai 1paSo kategoriju dati (regulativais slieksnis VDAR 9.pants).

Fiziska vide un iekartas
Neautorizeta iekltSana aizsargata zona: iekartu zadziba/bojajumi, iesp&jama datu
kompromitéSana (ja datu nes€ji nesifréti).

Ilgstosas videonovérosanas seguma zudums®® vai sabotaza, notikusas paralélas
neatlautas aktivitates.

EnergijassrHVAC (Heating, Ventilation and Air Conditioning) defekti ar sekojosu
ietekmi uz pakalpojumiem, vai IKT iekartu bojajumiem.

TreSo pusu/atkaribu notikumi

CDN (content delivery network) regionala/globala kliime ar klientu ietekmi'*:
pieejamibas kritums, kliidu piki virs SLO; neveiksmigs re-routing vai parak gari
DNS TTL (7ime to Live).

Piegadataja API izkriSana ar biznesa ietekmi: darfjumu zudumi, norékinu kav&jumi,
datu nekonsekvence, SLA parkapums.

Nepazinota, vai ieilgusi uzturéSana ar dikstavi, vai datu kladam.

Kriptografija un uzticamiba
OCSP (Online Certificate Status Protocol) /CRL (Certificate Revocation List)

trauc&jumi ar “hard fail”: klienti nevar izveidot TLS, pakalpojumu nepieejamiba.

PKI starpsertifikata/keédes kliida razoSana, plaSas validacijas kludas, klientu
atteikumi.

IekSéjie procesi
Atrasta ievainojamiba tiek aktivi ekspluatéta, pieradita ekspluatacija pirms ielapa,
kompromitéti serveri/konti.

NTP nobide izraisa autentifikacijas klimes (Kerberos/OAuth) vai zurnalu
integritates zudumu vismaz dalai sistemu.

18 CCTV seguma zudums ir situacija, kad videonovéroSanas sistéma vairs nesniedz paredzeto parklajumu (attelu/ierakstu) kada
zona vai perioda, tadgjadi zud sp&ja reali uzraudzit vai vélak parskatit notikumus.

14 Situacija, kad satura piegades tikls (CDN) noteikta regiona vai plasak nesp&j korekti apkalpot tikla pliismu , izraisot gala
lietotajiem kladas, lénumu vai nepieejamibu (SLO/SLA parkapumu).



SIEM noteikumu/telemetrijas izslégSana noved pie nepamanitas kompromitéSanas
(ilgstoss dwell-time™).

Nosleguma — ko nemt par “nozimiguma” Kritériju

- letekme: reala CIA (konfidencialitate/integritate/pieejamiba) ietekme vai
SLO/SLA parkapums.

- Apjoms un ilgums: skarto lietotaju/sisttmu daudzums, dikstaves laiks,
pakalpojumu kritiskums.

- Sensitivitate: Pll/ipasas kategorijas, finanSu vai reguléti dati, iesp&jams
zinoSanas pienakums uzraudzibas iestadei.

- Kompromité$anas pazimes: noturiba, laterala kustiba, privilégiju eskalacija, C2
(Command and Control), datu eksfiltracija.

- Treso pusu atkaribas: SLA parkapums ar biznesa ietekmi.

leteikums: salagojiet $os piemérus ar savu incidentu novértéSanas metodiku, nemot
veéra incidenta smaguma pakapi un defingjot m&ramos robezslieksnus.

2.2. NOTIKUMI PAR KURIEM BUTU VELAMS ZINOT

Kiberuzbrukumu novérSana lielu lomu sp€lé prevencija. Informacija par
gandriz notiku$iem kiberincidentiem (uzbrukumu méginajumiem) ir svariga, lai
pamanttu un noverstu $adus un lidzigus uzbrukumus valstiska Itment. Ir btiski zinot
kiberincidentu noverSanas institicijai CERT.LV par gandriz notikusiem
kiberincidentiem, ja uzbrukuma tiek izmantota informacija (vai dati), kas ir zinami
ierobezotam personu lokam, informacija par notikumiem, kas nav brivi publiski
pieejami interneta, personigiem aspektiem (privatas dzives niansém) u.tml. Sadas zinas
kiberincidentu noveérSanas institiicijai CERT.LV palidz veikt preventivas darbibas un
1zskaust kiberuzbrucgjus no IKT vides pirms tie ir pasp&jusi pastradat kibernoziegumu.

Kiberincidentu noveérsanas institiicija CERT.LV sagaida un noverté zinojumus
par gadijumiem, kad kiberuzbrukums nav izdevies (ir ticis noversts) attieciba uz:

- Meérkétiem méginajumiem pret kritiskam sistémam, personam (personaliz&ti)
vai datiem,

- Indikacijam par kompromitetam piekluvém vai akreditacijas datiem,

- Launatiram (malware/ransomware), ko AV (Antivirus/antiviruss) vai EDR
(Endpoint Detection and Response) sanitiz€ja/karantiniz€ja, it IpaSi uz
serveriem vai administratoru iekartam,

- Datu nopliides notikumiem, ko aptur&ja DLP (data loss prevention) sisteéma vai
tikla politika,

- Bitiskam konfiguracijas klidam vai atklatiem eksponétiem resursiem,

- Ievainojamibu izmanto$anas méginajumiem, kurus apturgja ugunsmiris vai
ievades validacijas parbaude,

15 "Dwell time" attiecas uz laika periodu, kura uzbrucgjs atrodas tikla, pirms vinu atklaj. Tas ir svarigs droibas raditajs, jo ilgaks
"dwell time" var nozim@t vairak iesp&ju uzbrucgjam nodarit kait€jumu vai nozagt informaciju.



- DDoS méginajumiem, ko absorbg&ja (novérsa) pakalpojumu sniedzgjs, ja tie
skara publiskos servisu, pakalpojumus vai gala lietotajus,

- TreSas puses/supply-chain kiberincidentiem vai gandriz notikuSiem
kiberincidentiem, kas varéja radit bitisku ietekmi uz jusu uznémuma
spéju nodrosinat pakalpojumus vai datu pieejamibu,

- Ja potenciala kiberincidenta gadijuma iesp&€jamais ietekmes Itmenis biitu bijis
augsts (pieejamiba, integritate vai konfidencialitate kritiskam pakalpojumam),

-  Redzamam pazimém, ka incidents ir dala no plasakas kampanas pret

nozari/regionu,

- Izmantotu 0-day ievainojamibu vai jaunu, maz aprakstitu tehniku.

Informaciju par gandriz notikuSiem incidentiem briva forma jastta uz: cert@cert.lv

2.3. NOZIMIGIE KIBERINCIDENTI UN ZINOSANAS KARTIBA
Par nozimigu Kiberincidentu subjekts Nacionalas kiberdrosibas likuma

34. panta otraja, treSaja, piektaja un

sestaja dala noteiktajos terminos zino

kompetentajai Kiberincidentu novérSanas institiicijai CERT.LV, Satversmes
aizsardzibas birojam, nosiitot uz tas elektroniska pasta adresi elektroniski aizpilditu

un parakstitu ar

droSu

elektronisko parakstu:

agrina bridinajuma veidlapu (10. pielikums)

— 24 Stundu laika

* sakotngja zinojuma veidlapu (11. pielikums)

— 72 stundu laika
Uzticamibas pakalpojumu sniedzgjiem:
— 24 stundu laika

progresa zinojuma veidlapu (12. pielikums)

— iesniedz, ja incidentu nav izdevies atrisinat
ménesSa laika (p&c incidenta atrisinasanas
iesniedz gala zinojumu) - ja attiecinams

starpposma zinojuma veidlapu (13. pielikums)

— P&c pieprasijuma / nepiecieSamibas (ja
attiecinams)

* galazinojuma veidlapu (14. pielikums)

— 1 meénesa laika no sakotngja zinojuma
iesniegSanas

* mingtas zinojumu veidlapas ir iesniedzamas obligati.

2.4. KIBERINCIDENTA NOZIMIGUMA KRITERIJI UN PIEMERI

Atbilsto§1 Ministru kabineta 2025. gada 25. junija noteikumu Nr. 397
"Minimalas kiberdrosibas prasibas" 118. punktam kiberincidentus iedala nozimigajos

kiberincidentos un kiberincidentos, kuri

kiberincidentiem (noteikumu 120.punkts).

nav uzskatami par nozimigiem

Zemak, atbilstoSi noteikumu 118.2. punktam, tiks sniegti skaidrojumi un
pieméri, kad kiberincidents tiek uzskatits par nozimigu un kiberincidenta zinojums ir
jaiesniedz saskana ar noteikumu 119.punktu (t.i. izmantojot noteiktas zinojumu

veidlapas).

Elektroniski
cert@cert.lv

parakstitas

kiberincidenta zinojuma veidlapas jasiita uz:
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Ja informacija par kiberincidentu satur ierobeZotas pieejamibas informaciju —
zinojumu §ifré (PGP SifréSanas metode).

MK 397 118.punkta:

118.2.1. kiberincidents
apdraud sabiedribas veselibu
vai droS§ibu, valsts drosibu,
ekonomisko droSibu, valsts
reputaciju, argjas attiecibas,
pilsonisko  brivibu  vai
pamattiesibas;

Incidenta piemérs — zinojami atbilstosi zinojumu veidlapam
Uzlauztas valsts oficialas informacijas publiskoSanas vietnes
(piem., majas lapas), izplatita apzinati nepatiesa informacija

Tiek uzlauzta oficiala izdevuma “Latvijas V@stnesis” timekla
vietne un aizstats ar¢ja normativa akta teksts, vai datu baze
nav pieejama pilniba.

Uzbrukums Valsts vienotajai datorizétajai zemesgramatai,
izmainot vai sagrozot ipasumu un 1pasnieku datus.

118.2.2. kiberincidents rada

mantiskus zaud&jumus
subjektam, citiem
subjektiem, Latvijas
Republikai,  pakalpojumu
sanéméjiem  vai  citam

personam vismaz 500 000
euro vai 5 % apmeéra no
subjekta pedgja finansu gada
apgrozijuma (atkariba no ta,
kura summa ir mazaka);

Viltus apmaksas dokumentu iesttiSana, ka rezultata uz
krapnieku kontu tiek parskaititi biitiski naudas Iidzekli
(piem., par pasitjumu). IejaukSanas realaja darfjuma,
aizstajot apmaksas dokumentus.

Kiberuzbrukums subjekta informacijas sist€mai ar smagam
finansialam sekam pakalpojumu/funkciju nepieejamibas
gadijuma.

118.2.3. kiberincidents rada
vai var radit kait§jumu
fiziskas personas dzivibai vai
veselibai;

Ransomware incidents slimnica (tiek noSifréts ieksgjais

datortikls), nav pieejami pacientu dati, paralizeta
informacijas apmaina starp slimnicas nodalam un
laboratorijam. Nav iesp&ams veikt neatlickamas un

planveida mediciniskas manipulacijas.

Uzbrukumi, kas saistiti ar IoT un citam iekartam, kas
nodroS$ina pacientu dzivibas uzturéSanas funkcijas.

Udens attiriSanas sistémas bojasana ka rezultata tideni tiek
ievaditi reagenti, kas vairakkartigi parsniedz paredzamo
devu.

Individualo gazes vadibas katlu vadibas sisteémas
kompromitéSana ka rezultata var atveért gazes padevi bez
gazes katla palaiSanas (aizdedzinasanas).

118.2.4. kiberincidents rada
vai var radit ietekmi uz
ierobezotas pieejamibas vai
klasificetas informacijas
konfidencialitati, integritati
vai pieejamibu;

Klames péc klasificeta informacija tiek nodota tresajai pusei
(makonpakalpojuma nodroSinatajam). Nav izveidota
pienaciga kontrole klasificétas informacijas apritei.

Nozaudéts (nozagts) nesifréts datu nesgjs (t.sk. dators), kas
satur I[P informaciju, informacijas nopliide rada butisku
reputacijas zaudeéjuma (negativas ietekmes) risku.
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118.2.5. kiberincidents ir | Liela apjoma DDoS pret NKDL subjektu — ka rezultata
izraisfjis vai var izraisit | kritiskie pakalpojumi nav pieejami.

butiska vai svariga
pakalpojuma sanemsanas vai | Medijs nesp&j nodrosinat apraidi (ilgaka laika perioda)
IKT kritiskas infrastruktiiras | infrastruktiiras ~ fiziska  bojajuma  del. Darbibas

funkcion@sanas traucgjumus; | nepartrauktibas plans nav ticis notestéts,  atbildigie
darbinieki nav zinajusi nepiecieSamas procediiras darbibas
atjaunosSanai.

118.2.6. kiberincidents ir | Latvija registréts uzneémums ar dazadam filialem arzemes
parrobezu kiberincidents | saskaras ar Sifr€josa virusa uzbrukumu (ransomware), ka

Nacionala kiberdrosibas | rezultata tiek Sifrétas uzn€muma gramatvedibas un logistikas
likuma 1. panta 21. punkta | sist€mas.
izpratng. Lidzigas sféras uznémumus Baltijas valstis, piem&ram,

energoapgades joma, ir skaris kiberuzbrukumu vilnis, kura
ietekme jausama arT kaiminvalstts t.i. trauc€ta pakalpojumu
pieejamiba.

3. CITIEM KOMERSANTIEM VAI PRIVATPERSONAM

Par konstat€to kiberdrosibas incidentu ir iesp&ja brivpratigi zinot kompetentajai
kiberincidentu noveérSanas institiicijai CERT.LV, nosiitot aprakstu briva forma uz e-

pasta adresi cert@cert.lv

Kiberincidentu novérSanas institiicija CERT.LV vienojas ar personu, kura
zinojusi par kiberdroSibas incidentu, par atbalsta sniegSanu kiberincidenta risinaSana
(ja tada ir nepiecieSama).

P&c savas iniciativas jebkur$ var brivpratigi zinot kompetentajai kiberincidentu
novérSanas institicijai CERT.LV par gandriz notikuSu kiberincidentu vai
kiberapdraud&jumu.

Brivpratiga zinoSana par kiberdroSibas incidentu, gandriz notikusu
kiberincidentu vai kiberapdraudéjumu neuzliek personai papildu pienakumus.

4. NOTIKUMI, PAR KURIEM VAR NEZINOT

ZinoSana Kiberincidentu novérSanas institiicijai CERT.LV vai Satversmes
aizsardzibas birojam ir obligata tikai NKDL subjektiem attieciba uz nozimigiem
incidentiem un incidentiem, kas netiek uzskatiti par nozimigiem, tacu ir biitiski subjekta
darbiba un radija ietekmi uz apstradajamas informacijas pieejamibu, konfidencialitati
val integritati.

Par nenozimigiem vai nebiutiskiem kiberincidentiem tiek uzskatiti nelieli
epizodiski notikumi, kas tika automatiz&ti vai manuali novérsti, bez ietekmes uz
subjekta darbibu, pieméram:

Automatizéti un neveiksmigi méginajumi
Portu skeng&$ana, kas bloketa ar ugunsmdiiri.
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Brute-force méginajumi, kas apstadinati ar rate-limiting/MFA/lockout (bez konta
parnemsanas).

DDoS, ko pilniba novérS DDoS aizsardzibas nodroSinatajs bez pakalpojuma
nepieejamibas.

Neparasti pieteikSanas méginajumi blokéti ar nosacijumu piekluves kontroli
(Conditional Access), MFA pieprasits/atteikts (bez piekluves).

Pagaidu konta/serviskonta parole kludaini ievadita vairakas reizes, konts 1slaicigi
blok&ts (nav neatlautas piekluves).

Atteikts OAuth/Consent pieprasijums aizliegtai tresas puses lietotnei (Admin
Consent Policy) to blok&®.

Sesijas markiera (foken) atskano$anas meginajums, kas nav derigs — servera
validacija noraida (signatiira/nonce parbaudi neiztur).

Filtréts kaitiga tikla plusmas saturs

SPAM un pikskeréSana, ko filtrs noblok&jis (lietotajs neklikskinaja, nav
kompromitéSanas pazimju).

DMARC/DKIM/SPF bloketa sutitaja imitacija - vestule netiek ievietota iesttné
(inbox).
Kaitiga saite e-pasta noblok&ta ar URL repute gateway (lietotajs neklikskina).

N s

Kaitigs pielikums, kas tika ievietots “karantina” pirms izpildes.

DNS sinkhole/no resolve ar launpratigiem doméniem, nav panakta savienojuma
izveide.

Ugunsmiira blokétie méginajumi (SQLi/XSS/SSRF) bez aplikacijas ietekmes.

IPS/IDS blok&jumi (piem., Eternal skeng&jumi) bez ieksgjas izpildes.

Botu/credential stuffing datu pliismu jeb tikla pieprasijumu apjoms (¢raffic) blokéts
ar bot management/ratelimit (nav kontu parnemsanas).

VPN/Zero Trust piekluves méginajumi no neautoriz&tam iericém, ko atteica drosibas
politika (bez piekluves).

Konfiguracijas klida ar minGsu dikstavi nelielai lietotaju grupai, bez butiskas
ietekmes.

16 kada tresas puses lietotne (pieméram, argjs serviss vai riks), méginaja iegiit piekluvi organizacijas
datiem,

izmantojot OAuth autorizacijas mehanismu, bet piekluve tika noraidita, jo to blok€& organizacijas drosibas
politika — Admin Consent Policy.



Vienas darbstacijas aizdomigs process, kura izcelsme ir noskaidrota, kur§ tika
noversts un nav pieradijumu par turpmakam kaitigam darbibam IS (nav konstatéts
lateral movement).

UPS, barosanas bloka, cieta diska vai citas iekartas atteice (bez ietekmes uz
pakalpojumu un informacijas pieejamibu).

Darbinieku kliidas vai iek$€jo procediiru neievérosana (ja ta nav novedusi pie
incidenta un tas rezultata netika ietekméta informacijas konfidencialitate, integritate
vai pieejamiba).

PUA/Adware detekcija un karantina, nav izpildes un persistences. Nostradaja
galiekartas aizsardziba (AV/EDR), kas atklaja potenciali nevélamu lietotni
(PUA/PUP) vai reklamprogrammatiiru (Adware), to nekav€joties blok&ja vai
ievietoja karantina, un programmas kods netika palaists (izpildits) un neizveidoja
noturibu (persistenci) sisteéma.

Skripts blokéts ar AppLocker/Device Control (nav izpildits).

Neatlautas USB ierices méginajums, ko politika bloké (bez datu
nolasiSanas/ieraksta).

PowerShell Constrained Language Mode novér§ komandletu!’ izpildi; EDR
neuzrada lateralo kustibu.

Makonpakalpojumi/SaaS:

DLP (data loss prevention) politika bloké ar&u kopigoSanu; lietotdjs sanem
atteikumu (nav nopludes).

Nepareizi konfiguréts “publisks” iestatijums izstrades vai testa videi (nav sensitivu
datu, bez piekluves), noversts nekavegjoties.

Objekta glabatuvei (piem., AWS S3 vai Azure Blob) tika generéta Tslaiciga piekluves
saite (izveidots pre signed URL), bet ta tika anul&ta/atsaukta, pirms kads to izmantoja
(nav piekluves Zurnalu).

Cloud Security Posture Management (CSPM) riks atklaja, ka testa / izstrades vide
kadam pakalpojumam ir atlauti vaji kriptografijas elementi vai novecojusi protokoli
(noversts taja pasa diena, nav ietekméti klientu dati). Faktiska drosibas ietekme nav
konstatéta.

TreSo pusSu/atkaribu notikumi

17 Komandlete (cmdlet) ir PowerShell specifisks termins, kas apzimé nelielu, uzdevumu orientétu komandu. Ta veic noteiktas
funkcijas un ir dala no PowerShell vides, kas ir uzbuivéta uz .NET Framework.



CDN (Content Delivery Network — satura piegades tikls) mezgla lokala anomalija ar
automatisku re-routingu (bez gala lietotaju ietekmes).

Piegadataja APl “rate limit” sasniegts, atkartota pieslégsanas veiksmiga (bez
funkcionalitates zuduma) - tresas puses (piegadataja) API uz 1su bridi atteic
pieprasijumus, jo sasniegts atlautais pieprasijumu daudzums (rate limit), bet klients
automatiski atkarto pieprasijumu (retry) un pieprasijumi izdodas.

TreSo pusu planotie uzturéSanas darbi, kad pakalpojums nav pieejams (pazinota laika
ietvaros).

Kriptografija un uzticamiba
Savlaiciga TLS sertifikata deriguma bridinajuma sanemsSana - sertifikats atjaunots

laikus (bez partraukuma).

OCSP/CRL pieprasijumu sporadiski time-out, klients izmanto stapling/caching (nav
savienojumu klimju).

V==

Ieksgjas PKI starpsertifikata rotacija ar bridinajumu SIEM, bez klientu ietekmes.

Notikumi, kas nav incidents

Atrastas ievainojamibas (skenera atklajumi) bez ekspluatacijas — tas ir
risks/uzdevums, nevis incidents.

Islaicigi elektroenergijas padeves traucgjumi.

Viltus trauksmes (false positives), kas apstiprinati ka nekaitigi.

Publiski eksponéto resursu skenéSana (piem. ievainojamibu mekléSana),ja ta nerada
pieejamibas traucgjumus.

Pirms uzskatit incidentu (vai notikumu) par maznozimigu, novertgjiet notikumu
kontekstu: atkartoti, merkéti vai koordinéti méginajumi var vairs nebit “maznozimigi”.
Ja iesaistiti aizsargajami dati (personas dati, komercnoslépumi u.c.) vai ir jebkada
pieejamibas/konfidencialitates/integritates ietekme, novértgjiet notikumu atbilstosi
incidentu klasifikacijas kartibai un nozimigumam.

Pat “maznozimigi” gadijumi jaregistré, jamonitoré un jaseko notikumu attistibas
tendencém (sliek$nu parsniegumi, jaunu TTP (Tactics, Techniques and Procedures)
paradiSanas).

Janem veéra, ka vairakkartgji vienveidigi notikumi (no iepriek§ minétajiem
piemériem), ka ar1 to kombinacija biitu uzskatami par notikumiem, kuriem ir
kiberincidentu pazimes, t.i. par kuriem butu jazino.



5. APKOPOJUMS

Nacionalas
kiberdroSibas
likuma subjekti:
ZinoSana par | ZinoSana par | ZinoSana par jebkadien
nenozimigiem | nozimigiem identificétiem kiberincidentiem
kiberincidentiem | kiberincidentiem
Biutisko Par Par nozimigu | Par konstatéto kiberincidentu ir
pakalpojumu kiberdrosibas kiberincidentu iesp€ja brivpratigi zinot
sniedzg&ji incidentu, kurs nekavéjoties kompetentajai kiberincidentu
nav uzskatams | informé kompetento | noverSanas institticijai CERT.LV,
Svarigo par  nozimigu, | kiberincidentu nosiitot aprakstu briva forma uz
pakalpojumu Zino noversanas e-pasta adresi cert@cert.lv
sniedzgji kompetentajai institiiciju un izpilda
kiberincidentu tas sniegtos | Kiberincidentu novérsanas
IKT Kkritiskas | novérSanas noradijumus par | institicija CERT.LV vienojas ar
infrastruktiiras | institicijai, ricibu kiberincidenta | personu, kura zinojusi par
ipasnieks  vai | nosiitot uz e- | gadijuma. kiberincidentu, par atbalsta
tiesiskais pasta adresi sniegSanu kiberincidenta
valditajs cert@cert.lv Nositot aizpilditu un | risina$ana (ja tads nepiecieSams).
kiberdrosibas elektroniski parakstitu
incidenta kiberincidenta Brivpratiga zinoSana neuzliek
aprak_stu briva zgfj(;)lg?t,lvfomu U2 | personai papildu pienakumus.
forma
IKT Kkritiskas Vienlaicigi
infrastruktiiras kiberincidenta
ipasnieks  vai zinojuma formas
tiesiskais nosiita  Satversmes
valditajs Aizsardzibas birojam.
6. IZMANTOTIE STANDARTI UN LABAS PRAKSES

APKOPOJUMI
- ISO/IEC 27035-1:2023

- ISO/IEC 27037: Guidelines for identification, collection, acquisition and

preservation of digital evidence

- ISO/IEC 27043: Incident investigation principles and processes.
- NIST SP 800-61 Rev. 3

- NIST SP 800-86 (Integrating Forensic Techniques)
- CISA National Cyber Incident Scoring System

- ENISA - Good Practice Guide for Incident Management

- ENISA - Reference Incident Classification Taxonomy

- RFC 3227: Guidelines for Evidence Collection and Archiving

PIELIKUMS Nr.: 1 RICIBA KIBERINCIDENTA GADIJUMA
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Tulitejas darbibas pirmajas miniit€s stundas péc tam, kad notikums jisu
uznémuma IKT infrastruktiira ir apstiprinats ka:

- Aktivizgejiet incidentu parvaldibas planu un informgjiet savu atbildigo
personu incidentu risinasanas joma.

- Klasificéjiet incidentu un nosakiet ta raditas ietekmes smaguma pakapi.
Attiecigi, vai notikusajam kiberincidentam ir “nozimiga kiberincidenta
pazimes”.

- lerobeZojiet incidenta turpmako izplatiSanos.
Atslédziet skartas iekartas no tikla (fiziski atvienojot tikla kabeli vai atslédzot
portu vai SSID), bet neatvienojot skartas iekartas no elektribas baroSanas avota
(Ja vien nepastav tiesi draudi). lekartu atslégsana no baroSanas avota var radit
pieradijumu  zudumu. EDR/SOAR gadijjuma izmantojiet ‘“network
containment” vai “isolate host”.

- Nekavéjoties nodroSiniet digitalo pieradijumu saglabasanu (digital
forensic).
Nerestartgjiet skartas iekartas, neparinstal&jiet tas un neveiciet nekadas citas
darbibas, kamér tehniskie specialisti nav veikusi pilnigu digitalo pieradijumu
saglabaSanu. Par pieradijumu saglabasanu skatit detalizéta skaidrojuma
tehniskajam  personalam. Digitalo pieradijumu saglabaSanu uzticiet
specialistiem.

- Veiciet piekluves (akreditacijas) datu nomainu (no droSas, “incidenta
neskartas” iekartas). Veiciet piespiedu paroles mainu, MFA ievieSanu/atkartotu
registraciju, API atslégu rotaciju, OAuth tokenu anulé$anu.

- Blokejiet IoCs/TTPs.
oC (Indicators of Compromise) — konkréti, novérojami kompromitacijas
indikatori, kas liecina par uzbrukumu vai infekciju.
TTPs (Tactics, Techniques, and Procedures) — uzbrucgja mérki un darbibas
veidi (uzvediba), nevis konkréti artefakti.

- Veiciet incidenta izmekléSanas procesa dokumentéSanu. Dokumentgjiet
laika Iiniju (kas, kur, kad, un kadas darbibas ir veiktas, iesaistitais personals un
komandas; pienemtos 1@mumus un iemeslus). Uzturiet aprites k&des (chain of
custody) uzskaiti.

- Sazina un pazinoSana.
Ieks€ja komunikacija: nodroSiniet skaidru, precizu un operativu komunikaciju
ar jusu uznémuma atbildigajiem darbiniekiem, ievérojot “need to know”
principu.




Argja komunikacija: sazinieties un informgjiet Kiberincidentu novér§anas
institiiciju CERT.LV. Nozimigu kiberincidentu gadijuma iesitiet elektroniski
parakstitu zinojuma formu. Ja incidents nav novertéts ka nozimigs — iestitiet
brivas formas pazinojumu uz e-pasta adresi: cert@cert.lv.

Ja ir pamats uzskatit, ka incidenta rezultata ir konstat§jamas noziedziga
nodarijuma sastava pazimes vérsieties ar iesniegumu Valsts policija (ipasi
izspieSanas, finansu krapSanas u.c. gadijumos).

Ja kiberincidents ir skaris fizisko personu datus (piem., datu noplides,
neautoriz€tas piekluves u.c.), zinojiet Datu valsts inspekcijai saskana ar
Visparigas datu aizsardzibas regulas 2016/679 prasibam.

Zinojiet kompetentajai valsts drosibas iestadei (ja attiecinams).

Informgjiet savus sadarbibas partnerus un skartas puses (informgjiet tikai par
faktu ka tadu — neizpauzot informaciju par kiberincidenta butibu un skartajiem
resursiem).

Kad kiberincidenta kaitigas sekas ir noverstas, veiciet kiberincidenta seku
analizi (lessons learned) un ieviesiet nepiecieSamos uzlabojumus, lai $adi
kiberincidenti turpmak neatkartotos.



PIELIKUMS Nr.: 2 INFORMACIJA PAR INCIDENTU UN TAS
SAGLABASANA

Pieradijumi par notikuso incidentu jeb digitalie pieradijumi jafiks€ péc
“volatilitates kartibas™ (kas atrak zud, to saglaba vispirms) un ar pieradamu integritati
(hash, k&des-uzskaite).

Loti volatilie - visnenoturigakie (nekavgjoties):

- RAM atminas dumps; pierakstiet izmantoto riku un versiju.

- DarbojoSos sisttmu momentuznémums: procesi, atvertie faili/ligzdas, tikla
savienojumi/sesijas, ARP/rout.tabulas, keSatminas (DNS), ieladétas bibliotekas,
pakalpojumi, pierakstitie lietotaji, sistemas laiks.

- Tikla “live” dati: Tstermina paketnokerSana (PCAP), ugunsmira/SLB/VPN
sesiju tabulas, WAF/IDS buferi, load balancer “stickiness” tabulas.

- Konteineri/orkestratori: podu zurnali (Kubernetes podos esoso konteineru
izvadlogi (stdout/stderr). Tie atspogulo pasas lietotnes darbibu (piem., piekluves
zurnali, kludas), kubectl logs ar —since, kube-audit, mezgla dmesg, Tslaicigie
sidecar buferi.

Mazak volatilie, bet joprojam pastav pieradijumu pazuSanas risks:

- EDR/XDR telemetrijas eksports, SIEM neapstradatie notikumi (raw),
monitoringa alertu konteksts.

- Makona auditlogi un pliismas logi 1sa glabasana: AWS CloudTrail/CloudWatch,
GuardDuty atradnes, VPC Flow Logs; Azure Activity/Sign-ins, Defender for
Cloud, NSG flow; GCP Audit/Flow logs.

- SaaS auditlogi ar 1su vésturi: Okta/Azure AD/Google Workspace/O365, Slack,
Atlassian, Git, M365 Unified Audit log.

Noturigie sistémas artefakti (resursdatori/VM):

- Pilns diska attéls (bit-level) ar rakstiSanas blok&taju vai VM/cluster snapshot
(momentuzn€mums — sisteémas stavokla kopija noteikta laika punkta, ko var
izmantot atjaunoSanai, klon&Sanai vai pieradijumu saglabaSanai incidenta);
atseviski — pagefile/hiberfil, swap.

- Windows: EVTX (Security, System, Application, Microsoft-Windows-Sysmon/
Operational, PowerShell/Operational, TaskScheduler, Windows Defender,
WindowsUpdate), Prefetch, = Amcache/RecentFileCache, ShimCache
(AppCompatCache), SRUM, MFT/USN Journal/$LogFile/$J, LNK/JumpLists,
Recycle Bin, Registry hives (SAM, SYSTEM, SOFTWARE, SECURITY,
NTUSER.DAT, UsrClass.dat), RDP un RemoteDesktop-Services Zurnali, DNS
Client logs, IIS u.c.

- Linux/macOS: journalctl pilns eksports, /var/log/* (auth/secure,
syslog/messages, audit.log), wtmp/btmp/lastlog, sudo/cron/apt-yum/dnf, sshd,
bash véstures (ar laika zimogiem), /etc konfiguracijas, pakotnu manifests,
LaunchAgents/LaunchDaemons (macOS).



E-pasts: servera zurnali (SMTP/transport), M365/Exchange audit, lietotaju
pastkastes (PST/EDB) ar legal hold; SPF/DKIM/DMARC parskati.

Identitate: AD domain controller Security logs, Azure AD sign-in/risk logs,
MFA/Conditional Access, PAM Zurnali.

Tikls/perimetrs: ugunsmiiru zurnali, NetFlow/IPFIX, DNS resolvera/rekurziva
DNS Zurnali, proxy/CASB, VPN, WAF/IDS/IPS, DLP, e-pasta vartejas.
Lietotnes/DB: web serveru piekluves/klidu Zzurnali, aplikaciju audit, API
vartejas, DB audit/transaction logi, konfiguraciju snapshoti.

TreSo pusu dati:

Piegadataju un hostinga pakalpojumu logi, CDN, maksajumu vartejas,
SMS/telefoni (MFA).
MDM/EMM telemetrija (mobilas iekartas), EMM audit.

Saglabasanas seciba (Order of Volatility — balstits uz RFC 3227, ISO/IEC 27037):

CPU/registri/keSatmina — praktiski netverami lauka apstaklos.

RAM un dzivie stavokli (ir visas Tslaicigas sisteémas darba laika esosas lietas,
kas eksiste tikai ieslégta sisttma un atri mainas vai pazid pie izslégsanas,
restart€Sanas vai arT laika gaita) (procesi, savienojumi, buferi).

Tikla “in-flight” dati un sesiju tabulas; 1slaicigie makona un konteineru zurnali.
Pagaidu faili un mainigie logi lokalajas sisteémas.

Pastaviga kratuve: disku/VM/klastera snapshoti, failu sist€ma, e-pasti, DB
zurnali.

Attalas sisteémas un treso pusu arhivi.

Rezerves kopijas un ilgtermina arhivi.

Pieradijumu ticamiba. Ka saglabat digitalos pieradijumus, lai tie biitu izmantojami ka
pieradijumi:

Integritate: katram artefaktam generé SHA-256/SHA-512 hash; glaba hash
atseviski; parakstiet, ja iesp&jams.

Aprites kédes uzskaite (chain of custody): unikals 1D, apraksts, laiks,
metode/r1ks, persona, atraSanas vieta, katrs nodoSanas posms ar parakstu.
“Strada ar kopijam” originalus aizzimogo; analizi veic uz kopijam, kas tiek
raditas digitalas izmekléSanas mérkim (digital forensic).

Riki: izmanto uzticamu, versijotu riku komplektu no tikai-lasama nesgja;
pierakstiet versijas un komandas.

Laika sinhronizacija: NTP pieradijumi, laika josla, UTC atzimes.

DroSiba: glaba Sifréta, piekluves kontroléta repozitorija (WORM, S3 Object
Lock un tml.); ierobezo piekluvi “need-to-know”; registré katru piekluves faktu
(logo piekluvi).

Datu minimizacija/privatums: ievéro Visparigas datu aizsardzibas regulas 2016/679 un
nacionalos normativos aktus; uz incidentu datiem piemé&ro “legal hold” pamatprincipu
(pieradijumi tiek vakti un saglabati, lai izpilditu ar likumu uzliktu pienakumu) un definé
glabasanas terminu.



