Nacionalais
kiberdrosibhas
centrs

https://cyber.gov.lv, NIS2@mod.gov.lv, 67335131

Rezerves kopiju veidoSanas vadlinijas

Saskana ar Ministru kabineta 2025.gada
25.junija noteikumiem Nr. 397

Sis vadlinijas izstradatas, lai palidzétu Naciondlas kiberdrosibas likuma subjektiem (biitisko

pakalpojumu sniedzéjiem, svarigo pakalpojumu sniedzéjiem un IKT kritiskas infrastruktiras

ipasniekiem) un citam organizacijam izveidot un uzturét efektivu rezerves kopiju sistemu,

ievérojot gan Nacionalas kiberdrosibas likuma, gan kiberdrosibas labas prakses principus.
Izstradatajs — CERT.LV

Versija 1.1, 13.01.2026




SATURS

Lo TBVAAS .o 3
1.1, MEerkis un piemeEroSanas JOIMA .......cueerueerureesieraneesieesreesseeaneesseesreesseesneesnnessneesnneanneens 3
1.2, ReEZerves KOPIJU NOZIME ... .cceiviiiiiieiiiiieisiiiessieeesieeesbeeessbeesssbeessnbeesssbeessnbeessnseesnsneesnns 3

2. REGUIGJUIMIS ...ttt b et r e n e 5
2.1. Nacionalas kiberdrosibas likums un Minimalas kiberdrosibas prasibas ..................... 5

3. Rezerves kopiju veidi, t0 atraSanas VIETAS ........c.civervireiiieiiisie e 6
3.1, RezZErves KOPIJU VEIOI........coiiiiiiieieiesiesese e 6
3.2.  Rezerves kopiju glabaSanas Veidi .........ccovveiiiiiiiiiiiii i 7
3.3, 3-2-1 princips rezerves Kopiju iZVeid@.........cevveivirieiieiiiiesiee e 10

4. Rezerves KOPiju PlAn0SANa.........c.cooveiiiiiiieiiee e 12
4.1. Kadiem datiem jataisa reZerves KOPIJas.......ccviveririiirieiisie e 12
4.2. Rezerves kopiju veidosanas biezums un RPO.............ccooviiiiiiiiiic e 13
4.3. Atjaunosanas laika mErkis (RTO)......cccooviiiiiiiiiiicie e 16

5. Rezerves kopiju droSTbas PrinCiPI ...cveeveieeriireirieitieiesee et 18
9.1, KONfIAENCIAIITALE ....ccveiiieieiie et 18
5.2. Integritate (integritates Parbaude) ........cccocveriiiiiieiiiiii e 19
5.3. Pieejamiba (atjaunoSanas parbaudes) ...........cceevveererriiierieiiiesie e 20

Versija 1.1, 13.01.2026. — CERT.LV



1. IEVADS

Musdienas informacijas sistému pieejamiba un datu integritate ir kluvusas par bitisku
priekSnoteikumu ne tikai uzn€mumu un valsts iestazu darbibai, bet arT sabiedribas kopgjai
drosibai. Pieaugot kiberapdraudgjumu un kiberdrosibas incidentu (turpmak kopa ari —
incidenti) biezumam, organizacijam ir arvien nopietnak jadoma par to, ka nodro$inat bitisko
datu saglabasanu un informacijas sist€ému operativu atjaunosanu péc incidenta, lai sp&tu turpinat
darbibu bez biitiskiem partraukumiem.

Lai to panaktu, ir nepiecieSams veidot rezerves kopijas — tas ir datu un/vai sisttmu un to
konfiguracijas dubl&jumi, kas tiek uzglabati neatkarigi no primaras sist€émas. To galvenais
mérkis ir nodro$inat iesp&ju atjaunot datus vai sistémas péc dazadiem incidentiem, tostarp
kiberuzbrukumiem, tehniskam klimém, cilvéku pielautam klidam, dabas katastrofam vai
citiem arkartas gadijumiem.

1.1.  MERKIS UN PIEMEROSANAS JOMA

Sis vadlinijas izstradatas ar mérki palidzét organizacijam izveidot un uzturét efektivu rezerves
kopiju sisteému, ievérojot gan Nacionalas kiberdrosibas likuma (turpmak — NKDL) prasibas,
gan kiberdrosibas labas prakses principus. Lai gan vadlinijas 1pasi nemti véra NKDL un uz ta
pamata izdoto 2025. gada 25.junija Ministru kabineta noteikumu Nr. 397 “Minimalas
kiberdrosibas prasibas” (turpmak — MK Nr. 397) nosacijumi, tas ir piem&rojamas ari
organizacijam, kuras nav NKDL subjekti, tacu kuru darbiba ir atkariga no informacijas sistemu
darbspgjas un pieejamibas.

Vienlaikus katrai organizacijai paSai jaizverte, vai uz to attiecas kadi specialie normativie akti,
kuros var buit noteiktas atSkirigas vai papildinoSas prasibas attieciba uz rezerves kopiju
veidosanu un glabaganu. Sados gadijumos ir piemérojamas specialo likumu prasibas, ciktal tas
nodroSina vismaz tikpat augstu kiberdrosibas Itmeni, kadu paredz NKDL.

Vadlinijas izmantots visparigs apzim&jums ‘“organizacija”’, kas attiecinams uz visiem NKDL
subjektiem, tostarp valsts un pasvaldibu iestadeém, kritiskas infrastruktiiras Ipasniekiem un
tiesiskajiem valditajiem, ka ar1 uz jebkuru citu informacijas sistému 1pasnieku, kas velas veidot
savu rezerves kopiju sist€mu, balstoties uz Stm vadlinijam.

Sis vadlinijas paredz€tas galvenokart kiberdroSibas parvalditajiem, tacu tas var biit noderigas
arl informacijas tehnologiju un informacijas droSibas specialistiem, ka arl organizaciju
vaditajiem, kas pienem strat€giskus lémumus par kiberdrosibas nodrosinasanu.

1.2. REZERVES KOPIJU NOZIME

Misdienu organizacijas ikdienas darbiba biitiski balstas uz informacijas sisttmu un datu
pieejamibu. Sados apstaklos datu zudums, bojajums vai nepieejamiba, neatkarigi no ta, vai tas
rodas launpratiga uzbrukuma, cilvéka kliidas vai tehniskas kliimes rezultata, var radit bitiskas
sekas organizacijas darbibai, tas reputacijai un pat sabiedribas drosibai kopuma.

Rezerves kopiju sistéma ir viens no galvenajiem mehanismiem informacijas sisttmu un datu
aizsardziba, kas lauj atjaunot zaud@to vai bojato informaciju pec incidenta. Tas galvenais
uzdevums ir nodroSinat iesp&ju atgriezt informacijas sist€émas darbspgjiga stavoklt un atjaunot
datus péc iesp€jas pilnigaka un aktualaka veida.

Vienlaikus ir svarigi atSkirt rezerves kopiju sisttmu no darbibas nepartrauktibas plana.
Rezerves kopiju izveide un parvaldiba palidz parvaldit informacijas zuduma risku un nodrosina
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datu atjaunoSanu incidenta gadijuma. Savukart darbibas nepartrauktibas plans ir plasaks
organizatorisks ietvars, kas aptver gan tehniskus, gan organizatoriskus pasakumus, lai
nodroSinatu organizacijas sp&ju turpinat darbibu traucgjumu, t.sk., katastrofu apstaklos. Tas var
ietvert, piem&ram, pareju uz alternativam informacijas sisttmam, komunikacijas procediiras,
personala aizvietoSanas planus, u.c. Lai gan rezerves kopijas ir svarigas nepartrauktibas
nodro§inasanai, ar tam vien nepietiek, lai pilniba pasargatu organizaciju un noverstu incidentu
raditas sekas.

Labi izstradata un parvaldita rezerves kopiju sist€ma palidz ne tikai nodroSinat atbilstibu
normativo aktu prasibam, bet arl stiprina organizacijas vispargjo noturibu, garantgjot datu
pieejamibu un integritati. Efektiva rezerves kopiju sisteéma biutiski samazina dazadu risku
ietekmi uz organizaciju, tostarp:

- izspiedgjvirusu (ransomware) uzbrukumu sekas, kas var padarit datus nepieejamus;

- ieks€jo draudu ietekmi, pieméram, personala tiSas vai netisas kludas;

- tehnisku kliimju raditus bojajumus;

- fizisku argjo apdraud€jumu sekas, piemeéram, ugunsgrékus, pliidus vai elektroapgades
partraukumus.
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2. REGULEJUMS

2.1. NACIONALAS KIBERDROSIBAS LIKUMS UN MINIMALAS
KIBERDROSIBAS PRASIBAS

NKDL ir viens no galvenajiem normativajiem aktiem kiberdrosibas joma Latvija, kas transponé
Eiropas Parlamenta un Padomes Direktivas (ES) 2022/2555 (t.s. Tiklu un informacijas sistemu
drosibas direktiva jeb TID 2) prasibas, ka arT ietver papildu regul&jumu, kas atbilst Latvijas
nacionalajai kiberdroSibas politikai un vajadzibam. Saskana ar NKDL 26. pantu Ministru
kabinetam ir delegétas tiesibas noteikt kartibu, kada subjekti nodroSina savu tiklu un
informacijas sistému atbilstibu minimalajam kiberdro$ibas prasibam. Tas ietver ari prasibas un
pasakumus, kas nodroSina informacijas sisttmu konfidencialitati, integritati, pieejamibu, ka ar1
sp&ju atjaunot datus incidenta gadijuma.

Detalizeti noteikumi par rezerves kopiju sisttmu veidoSanu NKDL subjektiem ir ietverti
2025. gada 25. junija Ministru kabineta noteikumos Nr. 397 “Minimalas kiberdro$ibas
prasibas”, jo Ipasi $o noteikumu 3.10. nodala (“Rezerves kopiju parvaldiba”). Sie noteikumi
paredz, ka organizacijam janodroSina rezerves kopiju veidoSana katrai to ipasuma vai valdijuma
esoSajai informacijas sistémai. Rezerves kopiju izveidei un parvaldibai ir jaatbilst attiecigajai
sisteémas drosibas klasifikacijas klasei, kas tiek noteikta saskana ar MK Nr. 397 5. pielikumu.

MK Nr. 397 prasibas neaprobezojas ar klasisko izpratni par datu rezerves kopiju veidosanu.
Noteikumi uzsver arT rezerves kopiju veidoSanas nepiecieSamibu, lai nodrosinatu pilnigu
informacijas sistémas atjaunosanas spéju incidentu gadijuma. Tas nozimé rezerves kopiju
veidoSanu ne tikai glabatajiem datiem, bet ar1 informacijas sist€émas arhitektiras un
konfiguracijas datu glabasanu un aizsargasanu no zudumiem. Tadgjadi, MK Nr. 397 nodroSina
detaliz&tu un praktiski Tstenojamu regul&jumu efektivas rezerves kopiju sist€mas izveidei un
uzturéSanai.
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3. REZERVES KOPIJU VEIDI, TO ATRASANAS VIETAS

Efektivas rezerves kopiju sisteémas izveidei butiski ir izveleties atbilstoSako rezerves kopiju
veidu un glabasanas risinajumu, nemot ve€ra organizacijas darbibas specifiku, risku
noverté§jumu un nepieciesamo datu atjaunosanas atrumu. Izvele starp dazadam rezerves kopiju
metod@m ir saistita ar to, cik biezi tiek veiktas kopijas, cik lielu datu apjomu nepiecieSams
dublét, un cik atri dati jaatjauno incidenta gadijuma (RTO (Recovery Time Objective) un RPO
(Recovery Point Objective) raditaji, kas detaliz&tak skaidroti $o vadliniju 4. nodala).

3.1. REZERVES KOPIJU VEIDI

Rezerves kopiju veidu izvéle ir atkariga no vairakiem faktoriem — apstradato datu apjoma,
sist€émas tehniskajam iesp&jam, riska tolerances, ka art no ta, cik biezi un cik atri nepiecieSams
atjaunot datus p&c incidenta. Katram kopiju veidam ir savas priekSrocibas un ierobezojumi, un
nereti efektivakos rezultatus sniedz dazadu pieeju kombinéSana. Galvenokart izskir §ada veida
rezerves kopiju veidus:

e Pilna kopija: Pilna rezerves kopija ir vienkar$s un pilnigs dublé$anas veids, kura tiek
saglabati visi atlasitie dati, neatkarigi no izmainam. Ta nodroSina vienkar$aku datu
atjaunoSanu, jo visi faili ir viena kopija, tacu tas izveide aiznem vairak laika un vietas.
Tapec pilnas kopijas parasti veido periodiski, pieméram, reizi nedéla, kombingjot tas ar
citiem dubléSanas veidiem. Mazam sistémam vai kritiskiem datiem pilnas kopijas var
veikt arT katru dienu;

e Inkrementala kopija: Inkrementala kopija saglaba tikai tos datus, kas mainijusies kops
pedgjas kopijas (pilnas vai inkrementalas), veidojot secigu dublgjumu k&di. Ta samazina
glabasanas apjomu un izveides laiku, ta¢u sarezgi atjaunoSanu, jo nepiecieSama gan
pedgja pilna, gan visas sekojosas inkrementalas kopijas. Ja kada no tam nav pieejama,
dati var nebiit pilniba atjaunojami;

o Diferenciala kopija: Diferenciala kopija saglaba visus datus, kas mainijusies kops
pedgjas pilnas kopijas. Atskiriba no inkrementalas, ta katru reizi salidzina ar pilno
kopiju, nevis ieprieks€jo diferencialo. Datu atjaunoSanai nepiecieSamas tikai divas
kopijas — pilna un p&dgja diferenciala, kas padara procesu vienkar$aku un uzticamaku.
Tomeér katra nakama diferenciala kopija aiznem vairak vietas un ilgaku laiku, jo ieklauj
visas uzkratas izmainas;

e Snapshot (momentuznémums): Snapshot, jeb momentuznémums fiksé sist€émas vai
datu glabasanas vides stavokli noteikta bridi, laujot atri atjaunot sistému, ja péc
izmainam rodas problémas. Tas ir noderigs test€Sanai un klidu novérSanai, tacu nav
pilnvértiga rezerves kopija, jo parasti tiek glabats taja pasa vidé ka originalie dati. Lidz
ar to tas ir labs papildinajums, bet ne aizstajéjs tradicionalajam dubléSanas metodeém.
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Rezerves kopiju veidu salidzinosa tabula, kas atspogulo galvends prieksrocibas un ierobezojumus:

Veids Apraksts Prieksrocibas Trikumi

Pilna kopija e Tiek izveidota visu e Vienkarsakais e Liels glabasanas apjoms
izvéleto datu pilna atjaunoSanas process o |lgs kop&sanas laiks, 1pasi
kopija e Skaidra un pilniga datu pie lieliem datu

strukttira apjomiem
IS D niEl © Saglabata tikai o Atraizveide e Atjaunosanai
kobiia izmainas kop$ e Mazs glabasanas nepiecieSamas visas
Py ieprieksgjas kopijas apjoms ieprieksgjas

Diferenciala

kopija

Snapshot

(jebkada veida)

Saglaba visas
izmainas kop$
pedgjas pilnas kopijas
Sisteémas stavokla
fiksacija konkréta
bridi, bieZi izmantots
operétajsistémas vai
virtualizacijas vidg.

Atraka un vienkar$aka
atjaunoS$ana neka
inkrementalajai kopijai
Loti atra izveide
Noderiga testeéSanai vai
konfiguracijas
saglabasanai

inkrementalas kopijas un
pilna kopija

Apjoms pieaug ar katru
nakamo kopiju lidz
nakamajai pilnajai kopijai
Islaicigs sisteémas vides
stavokla fiksacijas veids
nevis rezerves kopija
Parasti glabajas taja pasa
primaraja sistéma — hav

aizsardzibas pret sist€émas
kompromitgsanu

Nemot vera, ka katram rezerves kopiju veidam ir savas prieksrocibas un ierobezojumi, prakse
biezi tieck kombinéti dazadi rezerves kopiju veidi. Piem@ram, var tikt veiktas ikdienas
inkrementalas kopijas un periodiskas (pieméram, reizi nedéla) pilnas kopijas. Sada pieeja lauj
efektivi sabalansét glabasanas resursus un atjaunos$anas atrumu, ieverojot riska izvert§juma
noteiktas vajadzibas.

3.2. REZERVES KOPIJU GLABASANAS VEIDI

Bitisks [@mums, izstradajot rezerves kopiju sist€ému, ir noteikt, kur §is kopijas tiks glabatas.
Tapat ka rezerves kopiju veidiem, ari glabaSanas risinajumiem ir savas priekSrocibas un
ierobezojumi, kas riipigi jaizverte, nemot veéra datu vertibu, sistémas arhitektiiru un pieejamos
resursus. Galvenokart 1zSkir §adus rezerves kopiju glabaSanas veidus:

e Lokalas rezerves kopijas (on-premise): Lokalas rezerves kopijas tiek glabatas taja pasa
infrastruktiira ka primarie dati — uz vietgjiem serveriem, NAS / SAN (Network Attached
Storage / Storage Area Network) iericém vai ar&jiem datu nes€jiem. Tas nodroS$ina atru
piekluvi un atjaunoSanu, ka arT pilnigu kontroli par glabasanu un droSibu. Tomer tas ir
paklautas riskam, ja viss atrodas viena fiziska vieta. Tapéc lokalas kopijas biezi kombing
ar attalinatiem vai makonrisindjumiem, lai uzlabotu datu droSibu un noturibu pret
incidentiem;

e Attalinatas rezerves kopijas (off-site): Attalinatas rezerves kopijas tiek glabatas cita
fiziska vieta neka primara sistéma, pasargajot datus no lokaliem apdraud&umiem,
piemé&ram, ugunsgrékiem, plidiem vai zadzibam. Tas var atrasties cita biroja, partnera
telpas, datu centra vai makonpakalpojumos. Sada pieeja nodrosina datu pieejamibu pat
pilnigas primaras infrastruktiiras zaudesanas gadijuma;

e Makonrisinajuma rezerves kopijas (cloud): Makonrisinajuma rezerves kopijas ir
attalinatas kopijas, kas izmanto makonpakalpojumus datu glabasanai. Tas piedava
elastigu un mérogojamu risinajumu, Ipasi piemerotu organizacijam, kas vélas samazinat
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fiziskas infrastruktiiras izmaksas. Sadi risindjumi bieZi tick izmantoti mazak kritiskiem
datiem vai ka dala no hibrida pieejas.

Izveloties makonpakalpojumu, svarigi parliecinaties par sniedz€ja drosibas ItTmeni un
datu atjaunosanas iesp&jam. Janem v&ra, ka pakalpojums ne vienmer automatiski ietver
rezerves kopiju izveidi, tas var but klienta atbildiba vai pieejams ka atsevisks maksas
pakalpojums.

Pirms izveleties makonpakalpojumu, organizacijai janodroSina, ka liguma skaidri
definéti pakalpojumu sniedz&ja pienakumi attieciba uz rezerves kopijam, ka ari
organizacijas tiesibas datu aizsardzibas un kiberdrosibas joma. Pakalpojuma
izmanto$anai jaatbilst organizacijas kiberparvaldibas politikam, riska izvert€jumiem un
darbibas nepartrauktibas planam. Tapat kritiskas infrastruktiras IpaSniekiem un
tiesiskajiem valditajiem butu ieteicams makonpakalpojumu izveli jau sakotngji saskanot
ar Satversmes aizsardzibas biroju, lai parliecinatos, ka izv€l€tais risinajums atbilst
noteiktajai riska politikai un neietver nepienemamus apdraud€jumus.

Liguma biitu jaieklauj $adi butiski punkti:

» prasibas attieciba uz rezerves kopiju esamibu, pieejamibu un atjaunoSanas
terminiem;

» datu glabasanas ilgums un dz€S$anas procediiras péc liguma vai pakalpojuma
partrauksanas;

» pakalpojuma sniedzgja tiesibas piekliit organizacijas datiem;

» inform&Sana par incidentiem, iesp&jas veikt incidentu izmekl€Sanu un pieklat
sistemas Zurnalfailiem;

» tiesibas veikt auditu vai iesp&ju parskatit neatkarigu pusu revizijas vai audita
zinojumus;

» informacijas drosSibas kontroles, tostarp datu Sifré€Sanas prasibas parsiitiSanas
laika un glabajot, piekluves un autentifikacijas kontroles, ka art informacija par
Sifré€Sanas atslégu parvaldibu;

» datu glabasanas vieta / valsts;

» iesp€jas parnest datus uz citu pakalpojumu sniedzgju, lai noverstu piesaistes
vienam piegadatajam (vendor lock-in) risku.

Svarigi ir izvertet, kura valstt tiks glabati organizacijas dati, jo datu uzglabasana arpus
ES/EEZ var radit papildu riskus, ja attiecigas valsts regulé§jums nenodroSina pietickamu
datu aizsardzibas lIimeni. Ipa$a uzmaniba japievers personas datu aizsardzibai (saskana
ar Visparigo datu aizsardzibas regulu) un kritiskas informacijas (pieméram, atbilstosi
MK noteikumiem Nr. 397) glabasanai. Janorada, ka rezerves kopiju izvietoSanai arpus
subjekta IKT infrastruktiiras biis japiemeéro ar1 topoSo MK noteikumu “Informacijas sis-
tému izvietoSanas un datu centru droSibas prasibas” nosacijumi par teritorijas un datu
centru izveli, kad tie stasies speka.

Lai gan makonrisinajumi piedava elastibu un izmaksu efektivitati, tie var radit ar1 dro-
Sibas un atbilstibas riskus. Tapec makonrisinajumi biitu jaizmanto ka dala no hibrida
dublésanas pieejas, apvienojot to prieksrocibas ar lokalajam un attalinatajam kopijam,
tadejadi uzlabojot datu aizsardzibu un noturibu.

Minimalas kiberdrosibas prasibas!

MK Nr. 397 4. nodala (Arpakalpojuma prasibas) nosaka nosacijumus un ierobezoju-
mus arpakalpojumu izmantoSanai, kas ir jaievéro NKDL subjektiem. Sis prasibas
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attiecas ar1 uz gadijumiem, kad rezerves kopiju veidoSana, glabasana vai uzturéSana
tiek nodota tre$ajam pusém (arpakalpojumu sniedz&jiem), pieméram, izmantojot geo-
grafiski attalinatus datu centrus vai makonpakalpojumus. Cita starpa noteikumi pa-
redz vispar€ju aizliegumu slégt arpakalpojumu ligumu ar arpakalpojuma sniedzg&ju,
kas registréts Krievijas Federacija, Baltkrievijas Republika, vai valsti, kas atzita par
terorismu atbalstoSu valsti, vai ta patiesa labuma guvéji ir So valstu pilsoni. Savukart
kritiskas infrastruktiiras Tpasniekiem un tiesiskajiem valditajiem arpakalpojuma Ii-
gumu par A klases informacijas sist€émas tehnisko resursu iegadi atlauts slégt, ja ar-
pakalpojuma sniedzgjs un tehniska resursa razotajs atbilst MK Nr.397 94.punktam,
tai skaita arpakalpojuma sniedz€jam ir jabit registrétam NATO, Eiropas Savienibas
vai EBTA dalibvalsti vai NATO Indijas un Klusa okeana regiona sadarbibas valst1
(turpmak - IP4).

Papildus, kopiju izvietoSanai arpus subjekta IKT infrastruktiras, tai skaita, izmantojot
arpakalpojumus, biis japieméro ari toposo Ministru kabineta noteikumu “Informaci-
jas sist€ému izvietoSanas un datu centru dro§ibas” prasibas, kad noteikumi stasies
speka. Ir paredzams, ka Sie noteikumi ari paredzes, ka datu centrs, kura uztur infor-
macijas sist€ému vai tas dalu, tostarp rezerves kopiju sist€émas, drikstés atrasties tikai
NATO, Eiropas Savienibas, EBTA vai P4 dalibvalstu teritorija.

e Hibrida rezerves kopijas: Hibrida pieeja rezerves kopiju veidoSana, apvienojot lokalas
un makonrisinajuma prieksrocibas, nodroSina gan atru datu atjaunoSanu no lokalajam
kopijam, gan aizsardzibu pret riskiem, izmantojot attalinatas kopijas, pieméram, pret
kiberuzbrukumiem vai dabas katastrofam. Ta lauj pielagoties dazadiem atjaunoSanas
mérkiem, tacu prasa riipigu planoSanu, pieméram, janosaka, kuri dati tiek glabati vai kur
un kados gadijumos tiek veikta to atjaunoSana.

e Izolétas rezerves kopijas (air-gapped): Izolétas rezerves kopijas, kas tiek glabatas
arpus tikla, ir viena no droSakajam aizsardzibas metodém pret kiberapdraud&jumiem,
pasi izspiedgjvirusiem, jo tas nav pieejamas no kompromitetam sisttmam. Tas tiek
veidotas uz nonemamiem nesg€jiem un péc kopéSanas tiek atvienotas no infrastruktiiras
un tikla. Lai gan §1 pieeja nodroSina augstu datu noturibu, ta prasa manualu apstradi lidz
ar to ir mazak piemérota bieZam kopijam un kave atru datu atjaunoSanu.

Tabula apkopoti galvenie rezerves kopiju veidi ar to prieksroctbam un ierobezojumiem. Izvéloties
risin@jumu, svarigi nemt veéra organizacijas specifiku, datu aizsardzibas prasibas un atjaunosanas
vajadzibas, jo katram veidam ir savi plusi un minusi, kas ietekmé sistemas nepartrauktibu un drosibu
konkrétos apstakios:

Veids Prieksrocibas IerobeZojumi

Lokalas e Atra piekluve un atjaunoSana e Var tikt kompromitéta kopa ar primaro
e Pilna kontrole par datiem un drosibu. sistému (piemeram, izspied&jviruss)
e Fiziskie incidentu riski

kopijas

e et ©  Aizsardziba pret lokaliem incidentiem NepiecieSama papildu vai treso pusu

Kopiias e Uzlabota darbibas nepartrauktiba dabas infrastruktiira
Py katastrofu gadijjuma e Lielaks atjaunosanas laiks
Maikon- e Elastiba, mérogojamiba e Datu aizsardzibas un §ifréSanas jautajumi
risi nﬁ.’u mu N Automatizeta parvaldiba e TreSo valstu jurisdikcija
J o Argja lokacija e Atkariba no tresas puses
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kopijas e llgtermina izmaksas

Hibrida e Apvieno lokalo un attalinato rezerves e Sarezgitaka parvaldiba
pieeja kqplju Izrlekérocibvas:_ ﬁEa lokejl.ﬁ e Izmaksas
atjaunoSana + drosa ar&ja kopija
Izol&tas e Izolacija no incidentiem pret galveno e [e&naka datu atjaunoSana
kopijas 1nfrastruktﬁru . ) . e Manuali proces% kopiju veido$anai un
. e Aizsardziba pret ieks€jiem draudiem parnesanai, papildus izmaksas
Clig e Augsta uzticamiba pilnigas sistémas e Nav piemérota ikdienas datu
gapped) atteices gadjjuma atjaunoSanai

Rezerves kopiju sistemu efektivitate ir ciesi saistita ar to glabasanas vietas izvéli un kopiju
pieejamibu incidenta gadijuma. Rezerves kopiju sisteémai jaspgj izturét gan fiziskus draudus
(piemé&ram, ugunsgréku, pliidus, nesankcion&tu personu piekluvi), gan kiberuzbrukumus.
Izveloties rezerves kopiju glabasanas vietu, organizacijai javerte iesp&jamie riski un ieguvumi
no dazadiem risinajumiem. Tapat jaizverté sp&jas nodrosinat attiecigaja vieta pietiekamu datu
drosibu un pieejamibu atbilstosi organizacijas darbibas nepartrauktibas planam.

Minimalas kiberdroSibas prasibas!

MK Nr. 397 72.2. punkts paredz, ka A klases informacijas sistémai vismaz vienai pilnai
rezerves kopijai ir jabiit uzglabatai, nodro$inot atbilstibu visam $adam prasibam:

e no informacijas sistémas atdalitos tehniskajos resursos - rezerves kopijas tiek
glabatas tehniski un logiski noskirta vide, kur tas nevar tikt izdz&€stas, parrakstitas vai
citadi ietekmétas no primaras informacijas sistémas. Sada noskirtiba var tikt
nodroSinata, pieméram, glabajot datus datu centra ar neatkarigu piekluves parvaldibu
un autentifikacijas mehanismiem, izmantojot starpsisttmu rezerves kopiju
parneSanai. Starpsistéma darbojas ka kontrol€ts starpposms starp primaro sist€ému un
glabaganas vidi, ta tiek Tslaicigi savienota tikai rezerves kopijas izveides laika. ST
prasiba obligati neparedz pilnigi izoléti vidi vai izol&tas kopijas veidoSanu, tacu
nosaka pienakumu nodrosinat pietickamu tehnisko un logisko noskirtibu, lai viena
incidenta rezultata, kas skar primaro sisteému, netiktu vienlaikus bojatas ar rezerves
kopijas;

o geografiski attalinata vieta, pieméram, datu centra, kas neatrodas taja pasa fiziskaja
vieta, kur izvietota primara sistéma. Sada pieeja nodro$ina aizsardzibu pret lokalam
katastrofam (ugunsgrékiem, pliidiem vai citiem vides riskiem);

e telpas, kas aizsargatas pret nesankcionetu piekluvi un aprikotas ar automatisko
ugunsgréka atklasanas un trauksmes signalizacijas sistemu. Sadai telpai jaspgj
nodro$inat rezerves kopiju aizsardzibu pret fiziskiem draudiem, vides faktoriem un
iekartu bojajumiem.

3.3.  3-2-1 PRINCIPS REZERVES KOPIJU IZVEIDE

Lai nodroSinatu augstu datu aizsardzibas Iimeni, rezerves kopiju sist€émas izveide biezi tiek
pielietots 3-2-1 princips. Sis princips palidz samazinat datu zudumu risku, balstoties uz dazadu
rezerves kopiju un to glabasanas risinajumu vienlaicigu izmantoSanu.

3-2-1 princips paredz:

o 3 kopijas:
o Datiem ir jabiit vismaz tris kopijas;
o Tas nozimé - 1 darba kopija (originals) un vismaz 2 rezerves kopijas.
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e 2 dazadi datu nesgji:
o Dati jaglaba vismaz uz diviem dazadiem tehniskajiem resursiem;
o Piemeram, lokalais disks un makonglabatuve.
¢ 1 Kkopija geografiski atdalita vieta:
o Vismaz viena rezerves kopija jauzglaba geografiski cita vieta neka primara
sistéma, lai aizsargatu datus lokalas katastrofas gadijuma.

Piemeérs: lai ieveérotu 3-2-1 principu, organizacija var glabat darba kopiju sava serveri, vienu
rezerves kopiju NAS iekarta tajas pasas telpas un otru pie makonpakalpojumu sniedzgja vai
tresas puses datu centra, kas neatrodas taja pasa fiziskaja vieta, kur izvietota primara sist€ma
Sada pieeja nodrosina augstu datu pieejamibu un aizsardzibu pret dazadiem draudiem, tai
skaita lokalam katastrofam. Turklat ta atbilst arT normativajam prasibam, pieméram, MK
Nr. 397 72.2 punktam attieciba uz A klases informacijas sisttmam. Tomér 3-2-1 ir tikai viens
no iesp&jamiem modeliem — rezerves Kopiju stratégija japielago katras organizacijas
vajadzibam, tehniskajam iesp&jam un riskiem.

Piemérs: 3-2-1 princips nosaka paaugstinatas droSibas prasibas rezerves kopiju
organizg$anai, jo tas paredz papildu aizsardzibas slanus primarajai rezerves kopiju sist€mai,
nodroginot vismaz vienu papildu rezerves kopiju. Sis princips nav noteikts MK Nr. 397
prasibas, tadel subjektiem tas nav obligats. Tomer, pamatojoties uz riska izvertejumu un
darbibas nepartrauktibas prasibam, subjekti var pienemt lémumu to ieviest pilna apjoma vai
dalgji. Pieméram, subjekts var veidot nevis divas rezerves kopijas katrai darba kopijai, bet
gan piemerot papildu kopiju nepiecieSamibu tikai dienas un ned€las rezerves kopijam, ja tas
atbilst identificétajiem riskiem un sist€émas / datu kritiskumam.

Lai arT 3-2-1 princips ir saistits ar rezerves kopiju dro$ibu, tas nenosaka kopiju veido$anas

biezumu. Rezerves kopiju izveides biezums ir skaidrots So vadliniju 4.2. punkta, kas ari
paskaidro MK Nr. 397 70. punkta noteiktas prasibas.
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4. REZERVES KOPIJU PLANOSANA

Efektiva rezerves kopiju sistéma sakas ar pardomatu planu, kas balstits uz organizacijas
vajadzibam, sistému kritiskumu un atjauno$anas prasibam. Sads plans nodrogina ne tikai datu
drosibu un atbilstibu normativajam prasibam, bet arT sp&ju atri un uzticami atjaunot datus pec
incidentiem, tadgjadi saglabajot darbibas nepartrauktibu.

4.1. KADIEM DATIEM JATAISA REZERVES KOPIJAS

Pirms rezerves kopiju veidoSanas javeic datu atlase, balstoties uz riska un ietekmes analizi,
nemot vera sisteému funkcionalitati un nozimigumu. Tas nodroSina, ka kritiskie dati ir pienacigi
aizsargati un atri atjaunojami pec incidenta.

Lai noteiktu, kuriem datiem javeido rezerves kopijas, organizacijai jaatbild uz vairakiem
jautajumiem:
e Vai S0 datu zudums ietekm&tu organizacijas sp&ju netraucéti sniegt pakalpojumus
klientiem vai sabiedribai?
e Vai attiecigo datu zudums ietekmé&tu organizacijas iek$€jos procesus vai darbibas
nepartrauktibu?
e Vai datu zudums varétu radit juridiskas, reputacijas vai finansu sekas organizacijai?
e Vai Sie dati, tai skaita to pieejamiba, ir aizsargajami saskana ar normativiem aktiem
(piem@ram, personas dati, komercnoslépums, valsts noslépums)?
e Vai Sie dati ir unikali, vai tie var tikt iegiiti no citiem avotiem (pieméram, tresas puses
datubazém)?

Papildus lietotaju, klientu un citiem organizacija izmantojamajiem datiem, arT sisteémas
konfiguracijas faili, izpildamais kods, atbalsta programmatiira un citi ar informacijas sist€émas
darbibu saistiti dati ir jaieklauj rezerves kopijas. Tas nepiecieSams, lai nodroSinatu datu, ka ar1
pilnigu informacijas sistémas atjaunoSanai péc incidenta.

Audita un zurnalfailu dati, kas ir butiski incidentu izmekléSanai un atbildibas noteikSanai,
jaieklauj rezerves kopijas un jaglaba atseviSki no primaras sist€mas, pieméram, centralizéta
zurnalfailu glabatuve vai SIEM, lai tie paliktu neskarti dazadu incidentu gadijumos.

atbilst Visparigas datu aizsardzibas regulas (VDAR) un citu personas datu aizsardzibas
regul&jumu prasibam.

Minimalas kiberdrosibas prasibas!

MK Nr. 397 68. un 69. punkts nosaka, ka rezerves kopijam jaietver visi nepiecieSamie dati,
lai var€tu pilniba atjaunot informacijas sistemas darbibu uz to bridi, kad tika izveidota
rezerves kopija. Sajas kopijas ir jaietver §adi dati:
o Informacijas sistema glabatie dati: tostarp lietotaju dati, klientu dati, transakcijas
informacija un citi dati, kas ir biitiski organizacijas darbibai;
o Izpildamais kods: jebkuri koda faili, kas nepiecieSami sist€émas darbibas
nodrosSinasanai;
e Atbalsta programmatiira un bibliotekas: tas ietver visas atbalsta programmatiras
un bibliot€kas, tostarp atvérta koda komponentes, ja tas tiek izmantotas;
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o Automatizetie darbibu skripti: skripti, kas tiek izmantoti, lai automatiz&tu noteiktas
darbibas sistema;

e Tehniskajos resursos regulari veicamas darbibas: visas ikdienas darbibas, kas
javeic, lai uzturétu sist€ému (pieméram, datu dz€Sana, jauninajumu instalésana), ja tie
ir nepiecieSami sist€mas darbibas turpinasanai un atjaunosSanai;

e Operetajsisttmas uzdevumu parvaldnieka komandas un izpildamas datnes:
ieraksti un faili, kas nosaka, kadi darbi datora javeic automatiski noteikta laika.
Pieméram, tie var biit uzdevumi, kas iestatiti, lai katru nakti noteikta laika veiktu datu
rezerves kopé&Sanu, ka arT atseviski faili, kuros aprakstits, ka tiesi §1 kop&Sana notiek.
Parvaldnieku komandas var tikt iestatitas, izmantojot, piemé&ram, Task Scheduler
(Windows), cron vai systemd timers (Linux);

e Tehniska dokumentacija: dokumentacija, kas nepiecieSama  sist€mas
administréSanai un atjaunosanai;

o Informacijas sistémas versijas un saistito biblioteku versiju pirmkods, ja tiek
izmantotas atverta koda bibliotékas;

e Tehnisko resursu konfiguracijas: konfiguracijas faili un sisteémas iestatijumi, datu
parraides tikla konfiguracija.

Visiem Siem datiem ir javeido rezerves kopijas, lai nodrosinatu, ka informacijas sistému var
pilniba atjaunot un ta var funkcionét tapat ka pirms incidenta. Rezerves kopijas javeido ne tikai
lietotaju, klientu un citiem organizacijas darbibai nepiecieSamajiem datiem, bet arl
konfiguracijam, programmatiirai un tas komponent€m, tadgjadi nodroSinot biznesa
nepartrauktibu un atbilstibu normativajam prasibam.

So prasibu praktisku izpildi batiski atvieglo infrastruktiiras ka koda (laC - Infrastructure as
code) pieejas izmanto$ana. Infrastruktiira ka kods ir informacijas sistémas parvaldibas pieeja,
kura serveru, datu glabatuvi, tikla konfiguracijas, droSibas iestatijumus un citus
programmatiiras tehniskos resursus apraksta un uztur ar programmatiiras kodu. Sada pieeja lauj
sisteémas vidi atjaunot automatizeti, ievérojot organizacijas noteiktos konfiguracijas un drosibas
uzstadijumus.

Papildus, MK Nr. 397 25. punkts nosaka, ka subjektam ir janodrosina, ka rezerves kopijas tiek
veidotas ar1 kiberdroSibas parvaldibas dokumentacijai (kiberdrosibas politikai, IKT resursu un
informacijas sisttmu katalogam, kiberrisku parvaldibas un IKT darbibas nepartrauktibas
planam un kiberincidentu zurnalam), kas tiek glabatas atseviski no to originaliem.

4.2. REZERVES KOPIJU VEIDOSANAS BIEZUMS UN RPO

Datu atjaunosanas mérka punkts jeb RPO (Recovery Point Objective) ir bitisks parametrs, kas
nosaka, cik talu pagatn€ organizacija var atjaunot sist€émas un datus incidenta gadijuma. Tas
norada, cik daudz datu organizacija var atlauties zaudét, neskarot tas darbibas nepartrauktibu
un attiecigi ar1 nosaka, cik biezi ir javeido rezerves kopijas.

RPO atbild uz jautajumu “Cik daudz datu organizacija var atlauties zaudet?” un méra laiku no
incidenta briza Iidz peédgjas rezerves kopijas izveides laikam. Pieméram, ja RPO ir 4 stundas,
tas nozimé, ka organizacijai javeido rezerves kopijas vismaz ik péc 4 stundam, lai nepielautu
datu zudumu par ilgaku laika posmu.

Izveloties atjaunoSanas mérka punktu (RPO), organizacijai janem veéra vairaki faktori, tostarp:

o informacijas sist€mas apstradato datu veidi un to veértiba organizacijai,
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o tehniskie un cilvékresursi, kas ir pieejami rezerves kopiju veidoSana, glabasanai un
parvaldiSanai;

e prasibas un gaidas no ieinteres€tajam personam (piemé&ram, klientiem vai sadarbibas
partneriem), kas sagaida augstu datu vai pakalpojumu integritati;

e sistéma esoSo datu mainiguma biezums;

e piemérojamie normativie akti;

o datu klasifikacija un riska novért&jums, ja dati tiktu zaudeéti.

Piemérs: Organizacijam, kas apstrada finansu datus, ir loti ierobezota pielaujama datu
zuduma apjoma pielaujamiba - $adam sisttmam RPO parasti ir loti mazs, piem&ram, tikai
dazas minttes, lai izvairitos no biitiskiem finansu zaud€jumiem. Savukart mazak kritiskajiem
datiem, pieméram, arhiviem vai vecakiem dokumentiem, var biit pielaujams veidot rezerves
kopijas retak, atbilstosi planoto izmainu biezumam.

RPO vertiba janosaka, nemot veéra organizacijas darbibas nepartrauktibas planu, veicot riska un
ietekmes analizi un izvértgjot gan biznesa, gan tehnologiskos aspektus, kas ietekmé datus un to
pieejamibu. Butiski ir arm nemt véra, kadas sekas var rasties datu zaud€Sanas gadijuma, un
noteikt, kads biezums biis optimals organizacijas vajadzibam.

Minimalas kiberdroSibas prasibas!

MK  Nr. 397 nosaka minimalas prasibas rezerves kopiju veidoSanas biezumam un
uzglabasanas laikam. Atbilstosi MK noteikumu Nr. 397 70. punktam, subjektam ir
janodrosina, ka rezerves kopiju veidosanas periodiskums un uzglabasanas laiks lauj atjaunot
informacijas sistému vismaz tada stavoklt, kads bija:

e A Kklases informacijas sistémai - ieprieks€ja diena, pirms ned¢las (7-31 diena), pirms
ménesa (30-365 dienas), iepriek$gja gada (vecaku par 365 dienam);

e B klases informacijas sistemai - pedejas ned€las laika (1-7 dienas), pirms nedé€las (7-
31 diena), pirms ménesa (30-365 dienas), ieprieks€ja gada (vecaku par 365 dienam);

e C Kklases informacijas sistemai - pirms pédéjam nozimigam izmainam informacijas
sistéma (piem&ram, pirms migracijas uz citu tehnologisku platformu), bet ne senak ka
pirms seSiem ménesiem.

Piemeérs: Lai nodrosinatu atbilstibu MK Nr. 397 70. punkta noteiktajam prasibam, A Kklases
informacijas sistémai ka minimums nepiecieSams:

e veikt ikdienas inkrementalas vai diferencialas rezerves kopijas, lai biitu iesp&ams
atjaunot datus vai sisttmu ieprieksejas dienas stavokli. leteicams uzglabat vismaz
pedgjas 7 inkrementalas kopijas vai p&€dgjo diferencialo kopiju;

e reizi nedéla izveidot pilnu rezerves kopiju (kombinacija ar ikdienas kopijam), lai
nodroSinatu iesp&ju atjaunot datus vismaz tada stavokli, kads bija pirms nedé€las.
Uzglabat vismaz vienu pilnu kopiju, kas ir vecaka par 7 dienam, bet jaunaka par 31
dienu;

e saglabat vismaz vienu pilnu kopiju, kas ir vecaka par 30 dienam, bet jaunaka par 365
dienam, lai nodro§inatu atjaunosanu vismaz tada stavokli, kads tas bija pirms ménesa;

e saglabat vismaz vienu kopiju, kas ir vecaka par 365 dienam, lai nodroSinatu atjaunoSanu
vismaz tada stavokli, kads tas bija ieprieks€ja gada.
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Viens no iespejamiem risinajumiem A klases informacijas sistemu rezerves kopiju veidosanas

organizeésanai, lai nodrosinatu atbilstitbu MK Nr. 397 noteiktajam minimalajam prasibam,

sakot ar 2026. gada 1. janvari, varetu biit Sads:

1

[\S)

(98]

W= —

. Dienas inkrementalas kopijas (ieprieksgja diena):

Tiek veidotas katru dienu no pirmdienas lidz svétdienai (29.12.2025., 30.12.2025.,
31.12.2025., 01.01.2026., 02.01.2026., 03.01.2026..).

Tiek saglabatas vismaz ped€jo 6 dienu kopijas Iidz bridim, kad tiek izveidota nakama
ned€las pilna kopija. Nakamaja pirmdiena (05.01.2026.) péc pilnas kopijas izveides
4.janvari., ieprieks¢jas nedelas inkrementalas kopijas (29.12.2025. lidz 03.01.2026.) var
dz@st.

. Nedglas pilnas kopijas (7 - 31 diena):

Pilnas rezerves kopijas tiek veidotas katru svétdienu (28.12.2025., 04.01.2026.,
11.01.2026., 18.01.2026., u.t.t.), un uz to pamata veido nakamas nedélas inkrementalas
kopijas.

JanodroSina, ka vienmer ir pieejama vismaz viena pilna kopija, kas ir vecaka par nedelu
(7 dienam), bet jaunaka par vienu ménesi (31 dienu). ST prasiba izpildas, ja katru nedglas
pilno kopiju glaba vismaz 15 dienas, t.i., I1dz pirmdienai p&c aiznakamas svétdienas.
Piem&ram, 04.01.2026. izveidota kopija tiek glabata Iidz 19.01.2026., savukart
11.01.2026. izveidota — lidz 26.01.2026. utt. Sada rotacijas pieeja nodrosina, ka vienmér
ir pieejama kopija, kas ir 7-14 dienas veca, tadgjadi izpildot prasibas par 7-31 dienu
perioda kopiju.

. Ménesa pilna kopija (30 - 365 diena) un gada pilna kopija (vecaka par 365 dienam):

Jaglaba vismaz viena pilna kopija, kas ir vecaka par 30 dienam, bet jaunaka par vienu
gadu (365 dienam), ka arT viena pilna kopija, kas ir vecaka par vienu gadu.

So prasibu iespgjams izpildit, ja ik péc pusgada vienai no nedglas pilnajam kopijam tiek
noteikts i1lgaks glabaSanas termins - vismaz pusotrs gads (aptuveni 78 ned€las).
Pieméram, var paredzet, ka katru gadu janvara un jilija pirmaja svétdiena veidotajai
nedglas pilnajai kopijai tiek noteikts glabasanas ilgums nevis tikai 15 dienas, bet pusotrs
gads (1,5 gadi) plus aptuveni nedéla (Iidz nakamajai vai aiznakamajai pirmdienai, kad
tiek dzestas rezerves kopijas).

Piemeérs: 04.01.2026. (2026. gada janvara pirma svétdiena) veidotajai ned€las pilnajai
kopijai nosaka glabasanas terminu lidz 12.07.2027. Sada gadijuma attieciga kopija
dazados laika posmos kalpos ka:

= 7-31 dienu perioda kopija,
= 30-365 dienu perioda kopija,
= kopija, kas vecaka par 365 dienam (gada kopija).

Tapat 05.07.2026. (2026. gada jiilija pirma svetdiena) veidotajai ned€las pilnajai kopijai
tiek noteikts glabasanas termins lidz 10.01.2028., un §1 pieeja tiek turpinata, nodroSinot
ménesa un gada kopiju rotaciju un atbilstibu MK Nr. 397 minimalajam prasibam.
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Nemot véra, ka MK Nr. 397 70. punkts nosaka tikai minimalas prasibas rezerves kopiju
veidoSanas biezumam un glabasanas laikam, balstoties uz riska novért§jumu un datu
sensitivitati, organizacijai var but nepiecieSams nodro$inat vairakas rezerves kopiju versijas
vai biezaku to izveidi, neka paredz minimalas prasibas. Pieméram, A klases informacijas
sisteémai biitu ieteicams:

e reizi nedela izveidot pilnu kopiju un 6 nakamajas dienas veidot inkrementalas kopijas.
Sis kopijas glabat 1idz aiznakamas pilnas kopijas izveidei.

e katras ned€las pilnas kopijas glabat 5 nedélas.

e vienu pilno rezerves kopiju no katra ménesa uzglabat 13 ménesus. Tas nodrosina iesp&ju
atgriezties uz jebkuru ménesi pédgja gada laika un vienu ped€jo ménesi no ieprieksgja
gada.

Piemérs: B klases informacijas sistémai ka minimums nepiecieSams:

e veidot pilnu rezerves kopija reizi nedé€la, lai biitu iesp€ja atgriezt datus vai sist€mas
stavoklt, kads tas bija vismaz pedgjas nedelas laika. NepiecieSams uzglabat vismaz vienu
kopiju, kas ir jaunaka par ned@lu (septinam dienam).

e saglabat vismaz vienu pilnu kopiju, kas ir vecaka par 7 dienam, bet jaunaka par 31 dienu,
lai butu iespgja atjaunot datus vai sist€mas stavokli, kads tas bija vismaz pirms nedéelas.

e saglabat vismaz vienu kopiju, kas ir vecaka par 30 dienam, bet jaunaka par 365 dienam,
lai bitu iesp&jams atgriezt datu vai sist€mas stavokli vismaz tada stavokli, kads tas bija
pirms ménesa.

e saglabat vismaz vienu kopiju, kas ir vecaka par 365 dienam, lai nodroSinatu iesp&ju
atgriezt datu vai sist€mas stavokli vismaz tada stavokli. kads tas bija iepriekseja gada.

Piemers: C klases informacijas sistémai ka minimums nepiecieSams:

e izveidot un saglabat vismaz vienu pilnu kopiju pirms jebkuram nozimigam izmainam
sisteéma (piem., pirms migracijas uz jaunu platformu);

e jebkura gadijuma, ne retak ka reizi seSos meéneSos veidot pilnu rezerves kopiju,
nodroSinot, ka glabajas vismaz viena kopija, kas ir jaunaka par 6 méneSiem.

4.3. ATJAUNOSANAS LAIKA MERKIS (RTO)

Atjaunosanas laika mérkis (RTO - Recovery Time Objective) nosaka maksimali pielaujamo
laika periodu, kura kritiskas sist€tmas un dati pé€c incidenta var biit nepieejami, pirms to
atjaunoSana jabit pabeigtai. RTO aptver visus pasakumus, pieméram, datu atjaunoSanu no
rezerves kopijam, sist€ému klidu noverSanu un funkcionalitates parbaudi, ko veic atbildigas IT
komandas, un ta vertibai jabit ieklautai biznesa ietekmes analizg ka dalai no kop&ja maksimum
pielaujama dikstaves laika (MTD - Maximum Tolerable Downtime).
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Maksimali pielaujamais dikstaves laiks ir kop€jais laika logs, cik ilgi organizacija var izturét
pakalpojumu partraukumu, pirms rodas neatgriezeniski zaud&jumi biznesa darbibai, reputacijai
vai atbilstibai normativajiem aktiem. MTD ietver gan RTO, gan darba atjaunosanas laiku
(WRT - Work Recovery Time) kas nepiecieSams, lai pilniba parbauditu, validétu un atjaunotu
sistému darbibu normala rezima.

Saikne starp RTO un MTD ir tieSa: RTO vienmér jabiit isakam par MTD, lai p&c dikstaves un
atjaunoSanas posmiem atliktu pietickams laiks sist€ému pilnigai parbaudei un parejas procesiem.
Piem@ram, ja MTD ir noteikts 6 stundas, RTO var tikt planots uz 4 stundam, atstajot papildu 2
stundas testé$anai, validacijai un parGjiem atjauno3anas soliem. Sada strukturéta pieeja
nodrosina, ka pat neplanotu incidentu gadijuma pakalpojumi atgriezas tiesi laika, neapdraudot
biznesa nepartrauktibu un atbilstibu riska izvért€juma atzinam.
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5. REZERVES KOPIJU DROSIBAS PRINCIPI

Efektiva rezerves kopiju parvaldiba neierobezojas tikai ar datu glabasanu. Ir btiski nodrosinat,
ka kopiju veidosana un glabasana tiek veikta dro$i, kopijas ir nebojatas un atjaunojamas
nepiecieSamibas gadijuma. Sie tris aspekti, konfidencialitate, integritate un pieejamiba, ir ciesi
savstarp&ji saistiti un ir pamats uzticamai rezerves kopiju sist€mai, kas sp€j atbalstit
organizacijas darbibas nepartrauktibu un aizsargat tas pret iesp€jamiem datu zuduma vai
kompromitéSanas riskiem.

5.1. KONFIDENCIALITATE

Rezerves kopiju aizsardziba pret nesankcionétu piekluvi ir loti svariga, jo tajas glabajas
organizacijai vertiga informacija tapat ka to originalajos failos. Ir janodro$ina, lai tresas
personas nevarétu pieklat datiem visa rezerves kopiju dzives cikla. Sim noliikam jaievie§ gan
tehniskie, gan organizatoriskie drosibas pasakumi.

Viens no butiskakajiem drosibas lidzekliem ir kriptografisko aizsardzibas risinajumu
izmanto$ana datu parsttiSanas (data in transit) un glabasanas laika (data at rest). Tas nodroSina,
ka pat gadijuma, ja dati tiek partverti vai citadi neautorizeti iegti, tie biis nelasami bez
atbilstosas atslegas. leteicamie SifréSanas lidzekli:

e parsitiSanai - izmantojot virtualo privato tiklu (VPN), vai tadi $ifréSanas protokoli ka
SFTP un TLS;

e ¢labasanai - failu vai diska [imena Sifré€Sana, izmantojot AES-256 vai Iidzvertigu
algoritmu;

¢ |oti sensitivu datu gadijuma, ka ari, ja paredzetais kopiju glabasanas laiks ir ilglaicigs -
ieteicams apsvert peckvantu kriptografijas Iidzeklu izmantoSanu.

Papildus tehniskajiem pasakumiem ir janodroSina ar1 rezerves kopiju fiziska droS§iba. Janovers
iespeja fiziski pieklit datiem nepiederoS$am personam un japasarga kopijas no dabas
katastrofam, pieméram, plidiem vai ugunsgrékiem. Fiziskas dro$ibas pasakumi var ietvert:

e apsargajamas un slégtas telpas ar ierobezotu piekluvi tikai pilnvarotam personam;

e signalizacijas un videonoveéroSanas sistémas;

e specialas ugunsdz€Sanas sistemas, kas neboja elektroniskas ierices (piem&ram, ar
inertajam gazém vai skabekla reducésanu);

e serveru stativi un paliktni, lai aizsargatu iekartas no iespgjamam tidens nopludém.

Lai parliecinatos, ka rezerves kopijas izmanto tikai autorizeti lietotaji, ieteicams registrét visas
darbibas ar rezerves kopijam - piekluvi, lasi§anu, modificg$anu, dzésanu un parvietosanu. Sie
zurnalfaili palidzés incidentu izmekléSana un neautorizétu darbibu identificéSana. Tapat
zurnalfailiem biitu jabut dublétiem un/vai glabatiem atseviska, aizsargata sisteéma.

Izmantojot treSo pusu pakalpojumus, pieméram, makonglabatuvi vai attalinatus datu centrus,
svarigi ligumiski nostiprinat datu aizsardzibu un tiesibas piekliit rezerves kopijam.

Minimalas kiberdrosibas prasibas!

MK Nr. 397 72.1. punkts paredz, ka A un B klases informacijas sistému rezerves kopijam ir
janodrosina, ka tam gan fiziski, gan elektroniskaja vide drikst pieklut tikai §adas personas:

e subjekta pilnvarotas personas;
e par rezerves kopiju atbildiga persona;
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e kiberdrosibas parvaldnieks.

St piekluves kontrole ir jarealizé gan fiziski (piem&ram, aizsargatas telpas vai droSus datu
nes¢jus), gan logiski (pieméram, izmantojot droSu autentifikaciju, autorizacijas mehanismus
un piekluves Zurnalu uzturéSanu).

5.2. INTEGRITATE (INTEGRITATES PARBAUDE)

Rezerves kopiju integritate nozimée, ka dati rezerves kopijas nav mainijusies kops to izveides
briza. Sis princips ir Tpasi svarigs, jo bojatas vai izmainitas rezerves kopijas incidenta gadijuma
var padarit sist€mu un datu atjaunoSanu neiesp&jamu vai nopietni apdraudét datu uzticamibu.

Rezerves kopiju integritates nodroSinasanai TpaSa uzmaniba ir japievers rezerves kopiju vides
logiskajai izolacijai. Rezerves kopijam nevajadzétu but pastavigi savienotam ar primaro
sistému - ieteicams izmantot no primaras informacijas sist€mas tehniski vai logiski atdalitas,
izol&tas vai tikai lasamas (read-only) kopijas. Tas bitiski samazina risku, ka kiberuzbrukuma
gadijuma uzbrucgjs varétu vienlaikus kompromitét gan primaro sist€ému, gan tas rezerves

kopijas.

Tapat ir svarigi nodroSinat iesp&ju parliecinaties par kopiju nemainibu. Rezerves kopiju
integritati iesp&jams parbaudit, izmantojot dazadus pan€mienus, pieméram:

o kriptografiskos jaucgjalgoritmus (hash function), pieméram, SHA-256, kuri lauj
salidzinat izveidotas kopijas kontrolsummu ar originalo datu kontrolsummu. Ir svarigi
nodrosinat, ka kontrolsummas veértiba tiek drosi uzglabata un aizsargata pret izmainam,;

e specialus rezerves kopiju parvaldibas rikus, kas nodroSina automatisku datu integritates
parbaudi un uzraudzibu.

Tas, cik biezi ir javeic integritates parbaudes, ir atkarigs no sistémas svariguma, no rezerves
kopiju veidoSanas biezuma un riska noveért§juma. Jebkura gadijuma, integritates parbaudes ir
javeic planoti, un to rezultati ir jafikse.

Minimalas kiberdrosibas prasibas!
MK Nr. 397 nosaka konkrétas prasibas attieciba uz rezerves kopiju integritates parbaudém:

e 71.3. punkts paredz, ka A klases informacijas sistémai péc katras rezerves kopijas
izveides ir jaizveido rezerves kopijas satura kontrolsumma. Tas nozimé, ka katru reizi,
veidojot kopiju, ir jaizveido kontrolsumma, izmantojot kriptografisko jaucgjalgoritmu,
un jasalidzina ta ar kontrolsummu originalajam datu kopumam, kam tika veikta rezerves
kopija. Kontrolsumma jauzglaba, lai nodroSinatu iesp&ju veikt nakotnes integritates
parbaudes.

e 72.3. punkts paredz, ka A un B klases informacijas sistémai p€c rezerves kopijas
parvietoSanas cita datu nesgja tiek parbaudita rezerves kopijas integritate (pieméram,
parbaudot tas satura kontrolsummu). Tas nozimé, ka, parvietojot rezerves kopijas uz citu
datu nesgju, ir jasalidzina jaunaja nes€ja esosas kopijas kontrolsumma ar kontrolsummu,
kas tika izveidota pirms parvietoSanas.
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5.3. PIEEJAMIBA (ATJAUNOSANAS PARBAUDES)

Rezerves kopijas pilda savu mérki tikai tad, ja tas ir praktiski izmantojamas datu vai visu
sist€ému atjaunosanai. Tadgjadi viens no biitiskakajiem aspektiem ir to pieejamiba un iesp€ja tas
atjaunot. Proti, ir svarigi parliecinaties, vai, notiekot incidentam, rezerves kopijas tieSam var
tikt izmantotas, lai atjaunotu sistemu darbibu atbilstos$i noteiktajam atjaunoSanas laika meérkim
(RTO) un pielaujamajam datu zuduma apjoma mérkim (RPO).

Rezerves kopiju parbaudes biitu javeic atbilsto$i noteiktajam riska ITmenim. Jau ieprieks
janosaka regularitate un kartiba, kada tiek parbaudita iesp€ja atjaunot datus un sist€émas darbibu,
izmantojot rezerves kopijas. Praktiski ieteicams izveidot testa vidi, kura ir iesp&jams parbaudit
rezerves kopiju izmantoSanu sist€mu pilnai vai dal&jai atjaunoSanai bez ietekmes uz produkcijas
vidi. Svarigi ir, ka testi tiek veikti ne tikai failu vai datu atjaunosanai, bet ar1 uz visu informacijas
sistému darbibas atjaunosSanu, izmantojot rezerves kopijas.

Vienlaikus ir japarliecinas, ka organizacijai biis pieejami nepiecieSamie resursi rezerves kopiju
atjaunoS$anai, 1pasi gadijumos, kad kopijas tiek glabatas ilgtermina. Pieméram, ja rezerves
kopijas tiek saglabatas lent€s vai citos specifiskos datu nesgjos, ir janodrosSina, ka atbilstosa
aparatiira to nolasiSanai biis pieejama arT nakotng€. Tapat, ja rezerves kopiju izveide un
atjaunoSana ir atkariga no konkrétas programmatiiras, japaredz, ka nepiecieSamibas gadijuma
biis pieejama attiecigd programmatiira un deriga tas licence. Pret&ja gadijuma pat tehniski
neskarta kopija var izradities neizmantojama.

Tapat ka citam darbibam, rezerves kopiju sist€émas parbaudes rezultati ir jadokumentg, un bez
kavesanas janodrosina atklato trilkumu novérsana.

Minimalas kiberdrosibas prasibas!

MK Nr. 397 paredz pienakumus, kas saistiti ar rezerves kopiju pieejamibas un lietojamibas
parbaudém:

e 73. punkts nosaka, ka subjektam ir jaieklauj rezerves kopiju parvaldibas dokumentacija
kartiba, kada tiek parbaudita informacijas resursu un informacijas sisttmu darbibas
atjaunosSanas sp€ja no rezerves kopijam,;

e 74.1. punkts uzliek par pienakumu kiberdroSibas parvaldniekam veikt ikdienas
uzraudzibu par rezerves kopiju sagatavoSanu;

e 74.2. punkts nosaka pienakumu kiberdrosibas parvaldniekam veikt izlases parbaudes, lai
parliecinatos par rezerves kopiju praktisko lietojamibu:

o A klases informacijas sisttmam - ne retak ka reizi seSos ménesos;

o B klases informacijas sisttmam - ne retak ka reizi gada;

o Jebkuras klases informacijas sisttmam - péc biitiskam izmainam informacijas
sistéma vai rezerves kopiju veidoSanas proceduras.
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